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RESUMO

As inovag0es tecnologicas tém transformado o universo em que vivemos. O direito dentro
desta seara atua como um regulamentador das relagdes sociais e econdmicas. Com o
advento do Blockchain, uma nova plataforma de dados, questionamentos éticos, juridicos,
socioldgicos e filoséficos tornam-se latentes. Os Smarts Contracts despertaram
indagacdes a respeito de um novo modelo contratual em que a intervencdo de terceiros
torna-se obsoleta. O direito eletrénico encontra-se na vanguarda dessas elucidacfes. A
atuacdo do Estado, aliada a centros de pesquisas, faz-se necessaria para buscar normas
regulamentadoras para estas novas tecnologias, a fim de aproveitar o que elas tém de
melhor para oferecer a nossa sociedade.
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ABSTRACT

Technological innovations have transformed the universe in which we live. Law, within
this area, acts as a regulator of social and economic relations. With the advent of
Blockchain, a new platform of data, ethical, legal, sociological and philosophical
questions become latent. The Smarts Contracts have raised questions about a new
contractual model in which third-party intervention becomes obsolete. Electronic law is
at the forefront of these elucidations. The performance of the State, together with research
centers, is necessary to seek regulatory norms for these new technologies, in order to take
advantage of what they have the best to offer to our society.
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.INTRODUCAO

Os novos cenarios produzidos pelos novos recursos tecnoldgicos tém uma
repercussao significativa no Direito. Uma das areas mais diretamente afetadas, a
principio, é a do Direito Empresarial. Com o surgimento da plataforma denominada

Blockchain, surgem varios questionamentos éticos, juridicos e filosoficos, em especial
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quanto aos impactos gerados pelo surgimento de um novo modelo econémico e de uma
alteracdo das relacGes sociais

No presente artigo, almeja-se mostrar a aplicabilidade do uso da Blockchain e dos
smart contracts. Para tanto, articulam-se os conceitos de determinados institutos, bem
como os resultados juridicos a partir da utilizagdo dos mesmos, sempre com uma Visao
critica, ja que as consequéncias no mundo juridico serdo inevitaveis.

Nesse contexto, o trabalho busca analisar como o ordenamento juridico brasileiro
tem se portado perante os desafios e demandas surgidas com os avancos tecnolégicos,
com énfase na relacdo dos direitos da privacidade, seguranca juridica e auséncia de
regulamentacé@o sobre o tema supracitado.

Faz-se necessario, portanto, alguns questionamentos: sem a existéncia de um
orgdo regulamentador, como monitorar transagdes ilegais? Até que ponto a busca
incessante pela protecdo da privacidade justifica a total isengdo do Estado na
regulamentacdo das operacdes? Em que momento esta rede descentralizada se tornara
centralizada com a participacao dos grandes capitais econdmicos?

E notdrio que este novo modelo desperta o interesse das organizages econdmicas
e possui um viés extremamente liberal, em que o individuo seja autor e regulamentador
dos seus atos. Essas, dentre outras questdes, sdo extremamente questionadas nesse novo

modelo tecnoldgico.

2. CONCEITO DE BLOCKCHAIN

A Blockchain é uma invencao tecnoldgica que possibilita a criacdo de um sistema
de registro de dados compartilhados entre usuarios que estejam registrados em sua rede.
Com precisdo técnica, Anténio Unias de Lucena e Marco Aurélio Amaral Henriques

definem o conceito de blockchain:

Assim, pode-se definir o blockchain como uma base distribuida de dados que
mantém uma lista encadeada com todos os registros dos elementos de uma
rede, bem como registros de qualquer criacdo de novos elementos e
modificagdo destes, impossibilitando revisio e adulteragdo dos mesmos.*

4 LUCENA, Anténio Unias de. HENRIQUES, Marco Aurélio Amaral. Estudo de arquiteturas dos
blockchains de Bitcoin e Ethereum. In: 1X Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP
(EADCA). Ed. FEEC, 2016. Disponivel em:
<http://lwww.fee.unicamp.br/sites/default/files/departamentos/dca/eadca/eadcaix/artigos/lucena_henriques
.pdf> . Acesso em: 07 set. 2017.
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N&o ha como se analisar a sistematica da blockchain sem o estudo das moedas
virtuais bitcoins, uma vez que, a criacdo de uma esta entrelagada com as necessidades da
outra.

A tecnologia desenvolvida na blockchain surgiu, inicialmente, para ser um sistema
capaz de registrar e armazenar a escrituracdo das transacdes realizadas com a moeda
virtual bitcoin. A seguranga e a validade das transagbes financeiras no mercado
tradicional sdo garantidas por um terceiro confidvel que geralmente é uma instituicdo
bancaria.

Para eliminar a necessidade desse agente centralizador, a blockchain surgiu como
uma alternativa segura para a realizagdo de operacOes financeiras sem custos, sem
burocracia e sem a necessidade de qualquer tipo de intervencéo.

Desenvolvida por individuo que utilizava o pseudénimo de Satoshi Nakamoto®,
a engenharia operacional conhecida como blockchain (“cadeia de blocos” em tradugio
literal), tinha como objetivo precipuo evitar que fossem utilizadas uma mesma quantia de
bitcoins para realizacdo de transacdes financeiras diversas.

No entanto, a protecao oferecida despertou a atencdo do mercado financeiro paras
as inimeras possibilidades criadas por essa tecnologia de protecdo criptogréafica.

Em linhas gerais, sem adentrarmos nos detalhes técnicos que sdo mais facilmente
assimilados pelos cientistas da computacdo do que pelos operadores do direito, os dados
inseridos na blockchain sdo registrados e processados através de um sistema de rede
descentralizada conhecido como peer-to-peer (P2P).

Através desse protocolo de rede, varios computadores estao interligados em uma
cadeia que trabalha no processamento das transa¢des com vistas a garantir a integridade
e veracidade destas negociacGes. Dessa maneira, qualquer transacao financeira é visivel

a todos 0s membros da rede bitcoin e uma transacdo é realizada mediante a transferéncia

> Até hoje a verdadeira identidade do criador dos hitcoins permanece um mistério. Satoshi Nakamoto foi o
pseudénimo utilizado pelo idealizador das moedas virtuais e da tecnologia de blockchain, a pessoa que
utilizou esse nome é dona de uma grande fortuna em bitcoins e nunca foi vista pessoalmente. Varios
criptografos e cientistas da computacdo envolvidos no processo de criagdo do sistema de protecao
criptografica que sustenta o bitcoin foram apontados como sendo a pessoa por tras do pseudénimo, mas,
nenhum deles assumiu a autoria. Em 2016, o cientista da computagdo australiano Craig Steven Wright
afirmou a diversos meios de comunicacdo que era o verdadeiro criador dos bitcoins e que tinha utilizado o
nome ficticio “Satoshi Nakamoto”. Ele afirmou que possuia provas dessa alegagdo e prometeu revela-las
ao publico. No entanto, naquele mesmo ano, Wright desistiu de apresentar tais provas, mas, manteve a
afirmagao de que era o criador das bitcoins. Assim, perdura o mistério sobre o verdadeiro criador da moeda
virtual.
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de valor de um terminal de computador (peer) para outro computador ligado da rede,
sendo considerado um né qualquer ponto da rede previamente identificado®.

Como hé& varios membros na cadeia de processamento, as tentativas de violagao e
ataques de hackers sdo detectadas de maneira mais rapida por um dos terminais (peer),
tornando dificil a ocorréncia de fraudes nas transferéncias virtuais de valores monetarios.

Erik Oioli, Henrique Vicentin Lisboa e Danilo Aragéo sintetizam de forma clara

o funcionamento da blockchain no processamento dos bitcoins:

Cada “bloco” ¢ unidade de registro de informagdes criptografadas, que, para
ser validada, se conecta com um bloco anterior por ordem cronolédgica
formando uma cadeia sequencial de registros armazenada em rede que ndo
pode ser quebrada (daf o termo blockchain).”

Conforme descrevem os autores supracitados, hd um alto padrdo de seguranca nas
redes projetadas como blockchains e seguranca no mundo virtual é muito valorizada em
tempos de ataques cibernéticos cada vez mais frequentes.

Ultrapassadas as questdes conceituais e as nog¢des bésicas do funcionamento da

blockchain, faz-se necessaria uma singela apresentacdo sobre a moeda virtual bitcoin.

3.BITCOIN E MOEDAS ALTERNATIVAS

Na sociedade contemporénea, as pessoas estdo sempre em busca de praticidade e
economia de tempo. Apos a terceira revolucdo industrial (revolucgdo técnico-cientifica),
tornou-se uma tendéncia global o uso das inovacgdes tecnoldgicas para facilitar a vida
humana. Acompanhando esse processo, o conceito tradicional de moeda foi repensado.

Até o século XIX, a moeda era tida como mera representacdo de valor, sendo
encarada como um meio de solver dividas e de realizar pagamentos pela aquisicdo de
bens ou servicos®. Houve uma mudanca paradigmatica na compreensédo da importancia
da moeda para o equilibrio da economia, de modo que, 0s economistas passaram a
considera-la como uma politica monetaria.

Nao foram s6 os economistas que se interessaram por analisar as diversas formas

de aplicacdo das moedas. Em 2008, paralelamente a cria¢do da engenharia de blockchain,

6 LUCENA, Antonio Unias de. HENRIQUES, Marco Aurélio Amaral. Estudo de arquiteturas dos
blockchains de Bitcoin e Ethereum.

7 OIOLI, Erik. LISBOA, Henrique Vicentin. ARAGAO, Danilo. Blockchain serd importante aliada dos
mercados bancario e de capitais. In; Revista Consultor Juridico. Publicado em 8 de setembro de 2017.
Disponivel em: <http://www.conjur.com.br/2017-set-08/blockchain-importante-aliada-mercados-
bancario-capitais>. Acesso em 16 set. 2017.

8 BENSOUSSAN, Fabio Guimardes. GOUVEA, Marcus de Freitas. Manual de Direito Econémico. Rio
De Janeiro: Juspodivim, 2015, p. 236.
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Satoshi Nakamoto® desenvolveu, através de codigos de computador criptografados, uma
moeda virtual com a intengdo de modificar todo sistema de transagdes financeiras.

Os bitcoins sdo moedas virtuais que podem ser utilizadas em qualquer tipo de
transacdo financeira, sem a necessidade de intermediagdo de bancos ou de qualquer outra
instituicdo crediticia. Ja existem diversas empresas no Brasil e no mundo que aceitam
pagamentos com essa moeda virtual.

Apos a expansédo do bitcoin, outras moedas virtuais surgiram, tais moedas apesar
de terem nomenclaturas préprias — podem ser citadas como as mais promissoras do
momento Wings, Gnosis, Zcash — sdo denominadas de forma genérica como altcoins
(“alternative coins”, ou “moedas alternativas”). A criagdo de moedas virtuais virou
tendéncia mundial, alguns governos como o da India e do Jap&o ja estudam a criagdo de
uma moeda virtual emitida pelo Estado.

Tatiana Casseb Barbosa faz uma interessante distingdo entre os conceitos de

moeda eletronica e de moeda virtual:

Enquanto as moedas eletrénicas fazem parte de um sistema eletrdnico que se
utiliza de um terceiro para fazer transacbes com pagamento em moeda
nacional, as moedas virtuais possuem um valor e forma diferente da moeda em
curso forgado, bem como cuida se de um meio de pagamento descentralizado.®

Como bem assinala a autora, as moedas virtuais sdo diferentes das moedas
eletronicas (de curso forcado) em varios aspectos, sobretudo por ndo possuirem existéncia
fisica corporea, tendo sua existéncia apenas no mundo digital através de combinacGes
binarias. As moedas eletronicas, por sua vez, podem ser materializadas em dinheiro
fisico, sendo virtuais durante o periodo que for conveniente ao seu proprietario.

Em primeiro lugar, deve ser levada em consideracdo a disposi¢do constitucional
acerca da emissdo de moedas. O artigo 22, VI e VII da CF'! estabelece como competéncia
privativa da Unido legislar sobre sistema monetéario, titulos e garantias dos metais, bem
como, legislar sobre politica de crédito, cAmbio, seguros e transferéncia de valores. Ja o

artigo 21, VII, do texto constitucional!? estabelece como competéncia administrativa

® C.f. referéncia 2 deste trabalho.

1 BARBOSA, Tatiana Casseb Bahr de Miranda. Comunidade mundial deve criar limites para utilizacdo
de moedas virtuais. In: Revista Consultor Juridico. Publicado em 23 de setembro de 2014. Disponivel
em: <http://www.conjur.com.br/2014-set-23/tatiana-casseb-preciso-criar-limites-moedas-virtuais>.
Acesso em 16 set. 2017.

11 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, 5 de outubro
de 1988. Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso
em: 14 set. 2017.

12 1 dem. Ibidem.
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exclusiva da Unido a emissdo de moeda. A constituicdo estabelece ainda como 6rgao
autorizado a exercer essa competéncia o Banco Central do Brasil (artigo 164 da CF).

Dito isto, é importante esclarecer a maneira como 0s bitcoins sdo introduzidos na
economia. Existem trés formas para a aquisi¢cdo de bitcoins: em primeiro lugar um
individuo pode compra-los em casas de cambios ou caixas eletrénicos especializados;
também ha a possibilidade de recebé-los pela prestacdo de um servi¢o ou venda de um
produto; e, por fim, a aquisicdo também pode ser feita através do processo de mineracao.

O sistema de mineracdo é um dos pilares de sustentacdo da seguranca na
blockchain. Para minerar bitcoins é necessario fazer o download de um software
especifico que integra aquele dispositivo eletrénico (computador) ao sistema peer-to-peer
da blockchain. Apds a instalacdo desse programa, o usuario se torna um dos varios nos
da “cadeia de blocos”, tendo como funcdo controlar em tempo real as transagdes
realizadas para validar as informac6es, garantindo, assim, a seguranga das operacoes
praticadas, bem como impedindo a ocorréncia de fraudes. S&o os mineradores que
permitem a realizacdo de transacOes financeiras seguras sem a necessidade de érgdo
centralizador. A remuneracdo é feita com uma pequena tarifa descontada dos usuarios
que realizam a transagao.

Rafael Cabral explica de forma simplificada como é feito o garimpo dos bitcoins:

O ‘garimpo’ se da de forma que a quantidade de fundos disponibilizada ¢
ajustada em uma crescente previsivel e controlada — apenas 21 milh8es de
bitcoins serdo criadas, com uma escala pré-definida sobre a liberacéo delas até
2040 — tudo isso para evitar a versdo digital do “basta imprimir mais dinheiro,
oras”. Os mineradores sdo responsaveis por adicionar ‘blocos’ de transagdes
na rede, ganhando por isso uma recompensa em bitcoins. Tecnicamente,
qualquer um pode se tornar um minerador e ganhar bitcoins, mas com o tempo
o0s problemas se tornam mais dificeis e apenas equipamentos especializados e
de alta capacidade podem ajudar a resolvé-los. Supercomputadores sdo usados
para isso, e assumem o posto de perfuradoras digitais. Hoje em dia, o
equipamento para mineracdo ja evoluiu para caros sistemas computacionais
adaptados para competir por novas bitcoins, e ja € bem dificil que um novato
entre no jogo. Da escassez nasce o valor do Bitcoin — assim como o ouro, a
demanda é limitada e o esforgo para consegui-lo é cada vez maior.*®

Conforme evidenciam as exposi¢cOes realizada, prima facie, a circulacdo de
bitcoins ndo viola a competéncia constitucional. O fendmeno de emissdo de moeda tem
como caracteristica marcante a producéo de inflagdo. Como os bitcoins ndo sdo inseridos

no mercado por “geragdo espontanea”, ndo desequilibram a economia.

13 CABRAL, Rafael. Tudo sobre o Bitcoin: a histdria, os usos e a politica por tras da moeda forte
digital. Gizmodo Brasil. Publicado em 02 de julho de 2013. Disponivel em:
<http://gizmodo.uol.com.br/tudo-sobre-o-bitcoin/>. Acesso em 07 set. 2017.
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Quando se adquire bitcoins, eles ficam armazenados em uma carteira virtual
formada por diversos codigos criptografados que Ihe conferem alta protecdo. Como dito
anteriormente, uma das maneiras de se conseguir moedas virtuais é através de uma
operacdo cambial realizada em empresas especializadas. Diversas empresas oferecem o
servigo de cambio entre bitcoins e moedas de curso forcado. Uma delas é a Bitlnstant que
cobra uma pequena taxa para realizar a conversao de moeda oficial em bitcoins, estes sdo
transferidos diretamente para carteira virtual do cliente.

Observando-se as caracteristicas dos bitcoins, dividas podem surgir quanto a sua
natureza. Seria possivel classifica-los como titulos de crédito que tém a pretensdo de se
transformar em verdadeiras moedas? Titulos de crédito, segundo Fabio Ulhoa Coelho'4,
“sdo documentos representativos de obrigagdes em dinheiro que ndo se confundem com
apropria obrigagao, e distinguem-se dela, na exata medida em que a representam”. Diante
do conceito apresentado, comeca a perder forga a ideia de que os bitcoins poderiam ser
considerados um titulo de crédito virtual pelas raz6es a seguir.

Ao tracar o contexto histdérico dos titulos de crédito, André Luiz Santa Cruz

Ramos, explica que em um dado momento da evolugdo comercial:

A prépria moeda ja ndo conseguia atender a dindmica e & complexidade do
mercado, e foi para preencher esse vazio que surgiram os titulos de crédito, os
quais servem até hoje para tornar mais rapida e mais segura a circulagdo de
riqueza.’®

Os bitcoins ndo séo injetados na economia como moedas, de certa forma eles sdo
aceitos no mercado como “titulos representativos de valor”, um bitcoin esta cotado em
R$27.406%, logo, uma unidade dessa “moeda” virtual equivale a um determinado valor
na moeda oficial (de curso forcado) de cada pais.

No entanto, ndo poderiam ser considerados titulos de crédito, pois, ndo hd uma
obrigagdo preexistente que o origine. Assim, apesar de ambos terem surgido para suprir
as deficiéncias da moeda, sendo concebidos como meios de troca mais eficientes, 0s
bitcoins ndo podem ser considerados titulos de crédito.

Nesse sentido, Fernando Ulrich sustenta que:

E importante notar que as transagdes na rede Bitcoin no sdo denominadas em
ddlares, euros ou reais, como sdo no PayPal ou Mastercard; em vez disso, sdo
denominadas em bitcoins. Isso torna o sistema Bitcoin ndo apenas uma rede de

14 COELHO, Fabio Ulhoa. Curso de Direito Comercial — Sao Paulo: Saraiva, 2014, p.156.

15 RAMOS, André Luiz Santa Cruz. Direito empresarial esquematizado — 6. ed. rev., atual. e ampl. — Rio
de Janeiro: Forense, 2016, p. 499.

16 Ha que se esclarecer que o valor do bitcoin é extremamente volatil, portanto, esse valor sofre variagdes
frequentemente, mas tem se mantido em alta. (Consulta realizada no  site
<https://mwww.coindesk.com/price/>, em 30 de maio de 2018)
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pagamentos descentralizada, mas também uma moeda virtual. O valor da
moeda ndo deriva do ouro ou de algum decreto governamental, mas do valor
que as pessoas lhe atribuem. O valor em reais de um bitcoin é determinado em
um mercado aberto, da mesma forma que séo estabelecidas as taxas de caAmbio
entre diferentes moedas mundiais.*’

Ha varios paises que consideram as moedas virtuais, em especial os bitcoins, como
acOes da bolsa de valores, um titulo mobiliario que se encontraria na fase do boom

especulativo. Contudo, Tatiana Casseb Barbosa defende que:

Juridicamente falando, o bitcoin ndo poderia ser considerado nem um titulo
nem um contrato de investimento coletivo, ou mesmo, um derivativo, isto
porque ndo representam qualquer direito ou promessa de pagamento, nem
qualquer forma de manifestagdo ou acordo de vontades.®

Em que pese as controvérsias acerca da natureza do bitcoin, € inegavel que a sua
utilizacdo se torna uma proposta tentadora frente a todas as abusivas taxas bancarias. A
ideia de se realizar transa¢6es financeiras sem fronteiras e sem intermediarios, bem como,
as taxas menores, a facilidade de abertura de contas e a falta de burocracia sdo pontos
positivos do uso das moedas virtuais. Em contrapartida, ha varios dilemas que podem ser
suscitados em relacdo a essa nova tecnologia.

Como ndo ha intermediacdo de bancos ou similares, caso surjam problemas, ndo
h& nenhum individuo a quem possa ser imputada responsabilidade civil ou criminal. O
Marco Civil da Internet (Lei 12.965/2014) disciplinou a responsabilizacdo civil dos
provedores de conexdo a internet por por danos decorrentes de contelido gerado por
terceiros.

No entanto, este novo diploma normativo desperdicou uma 6tima oportunidade
de regulamentar a responsabilizacdo destes provedores em relacdo a uma série de outros
acontecimentos, tais como: vazamentos de dados privados dos usuarios, ataques
cibernéticos de hackers, etc.

Assim, a responsabilizacdo por estes eventos continua sendo apurada pela
jurisprudéncia com base nas peculiaridades observadas em cada caso concreto. Enquanto

ndo ha uma atualizacdo do ordenamento juridicos, a solucdo das questdes pertinentes ao

" ULRICH, Fernando. Bitcoin: o dinheiro na era digital. Sao Paulo: Instituto Ludwig Von Mises Brasil,
2014, p.56.

1B BARBOSA, Tatiana Casseb Bahr de Miranda. Comunidade mundial deve criar limites para utilizagdo
de moedas virtuais. In: Revista Consultor Juridico. Publicado em 23 de set. de 2014. Disponivel em:
<http://lwww.conjur.com.br/2014-set-23/tatiana-casseb-preciso-criar-limites-moedas-virtuais>. Acesso em
16 set. 2017.
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direito eletrénico, inclusive as referentes a provedores de blockchain, ficardo a cargo da
casuistica.

Além disso, os proprietarios dos bitcoins também sofrem com a iminente
possibilidade de desvalorizagdo, de modo que a aquisi¢do dessas moedas virtuais se torna
um verdadeiro investimento de risco dadas as oscila¢6es do seu poder de compra.

Também ha diversos outros problemas que surgem com a falta de um
intermediario nas transagdes realizadas com bitcoins. Um dos principais problemas
percebidos na utilizacdo de moedas ndo rastreaveis é o uso em transacdes ilicitas.

A internet que utilizamos ¢ formada por “camadas”. Ha uma camada profunda
denominada Deep Web que s6 é acessivel com programas especificos. A deep web néo
pode ser acessada com 0s motores de busca tradicionais, de forma que dentro dela esta a
dark web, que é uma parte ndo indexada e restrita onde se desenvolvem varios mercados
ilegais. Nela sdo comercializados desde entorpecentes a até mesmo 6rgdos humanos?®.

Na dark web também sdo comuns a exploracédo do trafico de seres humanos e a
realizacdo de lavagem dinheiro, e, um detalhe que chama atencdo, é que todas essas
transacdes sO podem ser realizadas com moedas virtuais (a moeda mais popular nesses
ambientes virtuais € o bitcoin) em razdo da impossibilidade de rastreio destas.

Logo, apesar dos inimeros beneficios proporcionados pelo uso das moedas
virtuais, estas representam um certo risco a seguranca, ndo so juridica, mas a prépria
seguranca nacional e internacional. Esquemas de lavagem de dinheiro, operacGes
clandestinas, envio de grandes somas de dinheiro ndo rastredveis para financiamento de
compras de armas e patrocinio de ataques terroristas, tudo isso € viabilizado com o uso
de dinheiro ndo rastreavel.

Alguns paises estao proibindo o uso dos bitcoins e de outras moedas virtuais pelas
instituicGes de crédito e até mesmo pela populacdo. Outros paises tém regulamentado o
uso da moeda virtual, mas, em alguns casos a regulacéo excessiva acaba inviabilizando e
desvirtuando as vantagens proporcionadas pelo uso das moedas virtuais.

Conforme alerta André Luiz Santa Cruz Ramos:

O futuro do bitcoin, por enquanto, ainda é incerto. E provéavel que os governos
de varios paises usem toda a sua forca contra essa criptomoeda, ja que ela
representa uma real possibilidade de quebra do monopdlio estatal sobre o

19 FERES, Marcos Vinicio Chein. OLIVEIRA, Jordan Vinicius de. Dos cédigos legais aos codigos do
ciberespaco: reflexdes sobre Direito e deep web. In: Revista de Propriedade Intelectual - Direito
Contemporaneo e  Constituicdo.  Publicado em 11  jun  2017. Disponivel em:
<http://pidcc.com.br/artigos/11022017/09.pdf>. Acesso em 16 fev. 2017.
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dinheiro, o que seria um grande avan¢o no caminho de uma sociedade mais
livre e prospera.?

Conforme apontado pelo autor supracitado, é certo que o futuro dos bitcoins
dependera do amadurecimento da ideia de utilizacdo de uma moeda virtual que poder3,
inclusive, se tornar um instrumento de unificagdo do mercado internacional.

Diante desse quadro, o legislador tem a incumbéncia de se empenhar no estudo
dos inameros fenbmenos provocados pelos avangos tecnoldgicos, para ser capaz de
compreendé-los e de adaptar a legislacdo as novas demandas sociais.

Ha que se ressaltar que o fim colimado deve ser a busca de um ponto de equilibrio
capaz de manter uma saudavel regulamentacéo dessa nova tecnologia, a fim de aproveitar
0 que de melhor ela pode oferecer e diminuir a0 maximo seus riscos.

O tema ainda é desenvolvido de maneira embrionaria, uma vez que, assim como
todos os direitos e deveres que norteiam as relagdes sociais estabelecidas atraves da

internet, ainda carecem de melhor normatizagao.

4, MULTIPLAS POSSIBILIDADES DE USO DA BLOCKCHAIN

A tecnologia da blockchain néo se restringe apenas aos bitcoins. Os cientistas da
computacdo trabalham com inGmeras possibilidades que ela apresenta e se empenham em
aprimoréa-la para as mais diversas aplicacdes.

No sistema financeiro, ja se vislumbra que a blockchain pode ser utilizada ndo so
como um sistema de registro de criptomoedas, mas também como um mecanismo de
armazenamento e processamento de transagdes financeiras.

Outra finalidade para as blockchains seria 0 armazenamento de dados de pessoas
e empresas, tendo em vista que sua engenharia a torna um sistema muito seguro e
praticamente inquebravel, o que geraria alta protecdo a dados sigilosos e uma
consideravel economia em termos de gerenciamento de provedores.

Uma das mdaltiplas possibilidades de uso da blockchain como programa de
armazenamento estaria ligada ao processo de escrituracdao das S/A. Conforme se observa
em diversos dispositivos da Lei n° 6.404/1976, em especial nos artigos 27, 31 e 35, todas
as agbes nominativas da empresa necessitam de anotacdo e identificacdo no Livro de

Registros.

20 RAMOS, André Luiz Santa Cruz. Direito empresarial esquematizado — 6. ed. rev., atual. e ampl. — Rio
de Janeiro: Forense, 2016, p. 499.
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O artigo 27 da referida lei faculta a companhia contratar a escrituracéo e a guarda
dos livros de registro e transferéncia de ac6es e a emissdo dos certificados com instituicdo
financeira autorizada pela Comisséo de Valores Mobiliarios a manter esse servico.

No entanto, esse processo de escrituracdo exigido pela lei das S/A pode ser
considerado deveras dispendioso e burocratico, fatores que poderiam facilmente ser
alterados pelo emprego da tecnologia da blockchain.

Desse modo, a utilizacdo da sistemética da blockchain traria muitas vantagens
para 0 processo de escrituracdo das S/A devido a sua agilidade, seguranga,
inviolabilidade, irrefutabilidade e auditabilidade, fatores que poderiam contribuir para a
reducéo dos custos e da burocracia.

Com o advento da internet, os direitos autorais foram severamente prejudicados
pela pirataria e pela distribuicdo de midias. Filmes, musicas, livros etc. que antes eram
comprados, agora sao baixados e compartilhados por diversas pessoas de forma gratuita.

Anténio Unias de Lucena e Marco Aurélio Amaral Henriques explicam como o

sistema de blockchain poderia ser utilizado para combater a pirataria:

O uso de blockchain na distribuicdo de contetido multimidia podera fazer com
que qualquer arquivo de musica ou filme possa ser utilizado apenas pelo dono
de determinado nd, impossibilitando a copia e distribuigdo gratuita do arquivo
para outras pessoas. A venda de um arquivo de midia seria a transferéncia do
mesmo para o dominio de outra chave publica pertencente a outro usuario
dentro da rede blockchain, de forma similar ao que ocorre com a transferéncia
de uma criptomoeda.?

A maioria dos paises que utiliza o sistema de votacao eletrdnica, realiza o calculo
de votos através da transferéncia de conteldo apurado por todas as urnas para um 6rgao
(terminal) centralizador. Muitas criticas surgem em relacdo a possibilidade de adulteracéo
da contagem desses votos, o que poderia facilmente resultar em fraudes nas eleicdes.

As urnas eletronicas podem ser configuradas como “nds” em uma cadeia de
blockchain, o que dificultaria a ocorréncia de violagdo e praticamente exterminaria

qualquer possibilidade de fraude. A Ucrania? ja utilizou o sistema de blockchain para

2L LUCENA, Ant6nio Unias de. HENRIQUES, Marco Aurélio Amaral. Estudo de arquiteturas dos
blockchains de Bitcoin e Ethereum. In: 1X Encontro de Alunos e Docentes do DCA/FEEC/UNICAMP
(EADCA). Ed. FEEC, 2016. Disponivel em:
<http://www.fee.unicamp.br/sites/default/files/departamentos/dca/eadca/eadcaix/artigos/lucena_henriques
.pdf> . Acesso em: 07 set. 2017.

22 Ukraine Government Plans to Trial Ethereum Blockchain-Based Election Platform.
https://bitcoinmagazine.conVarticles/ukraine -government-plans-to-trial-ethereumblockchain-based-
election-platform- 1455641691 (acessado em 10 de set. de 2017)
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realizar uma votacdo eletrénica. Assim, vislumbra-se uma possibilidade de tendéncia
mundial dessa aplicagao.

Outra possibilidade de uso da blockchain esta relacionada aos documentos de
identificacdo pessoais. Ja ha inGmeros defensores do uso desse sistema para a protecdo
de documentos de identificacdo pessoal, que seriam revestidos pela seguranca do sistema
de criptografia da blockchain, gerando uma conexdo entre eles que inviabilizaria as
fraudes com dados pessoais.

E vaélido ressaltar outro aspecto da blockchain, ela também pode ser considerada
uma inovacao tecnoldgica que incentiva e fomenta uma mudanca de paradigma sobre o
atual modelo econémico.

Hodiernamente, além da crescente demanda por segurancga, outro fenémeno pode
ser notado na sociedade da informacdo: pela primeira vez na historia, tem-se priorizado
0 acesso em detrimento da propriedade.

Servicos como Uber e Airbnb sdo 6timos exemplos das novas pautas de uma
economia cada vez mais distribuida, colaborativa e compartilhada. A empresa Uber vem
ganhando cada vez mais notoriedade e estd caminhando para se tornar a maior empresa
de transporte com carros particulares do mundo. No entanto, a empresa ndo possui uma
frota de veiculos destinada a prestar esse servico.

Por sua vez, a empresa Airbnb esta se consolidando e tem grandes chances de se
tornar lider em reservas de hospedagens no mundo. Entretanto, também ndo possui
imoveis que se destinem ao cumprimento deste objeto social.

Assim, percebemos que o foco de ambas as empresas é garantir que as pessoas
tenham acesso a carros e acomodagdes ao redor do mundo, ainda que nem todos possam
ter a propriedade destes bens.

Tal iniciativa, além dos ganhos financeiros, causa uma série de impactos positivos
na economia, na mobilidade urbana, no meio ambiente etc.

Contudo, também hé& aspectos negativos frutos da implementacdo destes novos
servigos. Recentemente, a empresa Uber foi alvo de um grande escandalo envolvendo
vazamento de dados. Estima-se que 57 milhdes de usudrios tiveram suas informacées

vazadas?.

2 Estaddo. Uber revela vazamento de dados de 57 milhdes de usuario. Disponivel em:
<https://link.estadao.com.br/noticias/empresas,uber-revela-vazamento-de-dados-de-57-milhoes-de-
usuarios,70002092601>. Acesso em 04 maio 2018.



Cadernos de Direito — UNIFESO

Teresopolis/RJ, Vol. 01, N. 2, 2018

Outra grande empresa que foi alvo de polémicas envolvendo vazamento de dados
é a gigante das redes sociais Facebook?*.

Diante dessa nova demanda por seguranca no mundo virtual, no dia 25 de maio
de 2018, entrou em vigor o General Data Protection Regulation (GDPR), que
regulamentou a protecéo de dados dos cidadaos da Unido Europeia.

Em que pese o fato dessa legislacdo ter incidéncia apenas no continente europeu,
os provedores de conteudo terdo que se adaptar para cumprir suas exigéncias. Assim,
alguns estudam adotar os padrdes de protecdo para proteger os dados dos cidaddos do
mundo inteiro.

Diante deste nebuloso cenério, a blockchain seria uma excelente ferramenta para
que as empresas que trabalham com o armazenamento de dados tenham mais seguranga
e estejam protegidas contra-ataques de hackers, bem como poderia ser um valioso
instrumento na consecucao dos fins colimados na Lei de protecdo de dados europeia.

Todavia, é valido considerar que apenas o uso da tecnologia da Blockchain nédo
sera capaz de resolver todos os problemas referentes a privacidade e de seguranga no
ambito virtual?®. Nesse sentido, Peter McClory explica que a privacidade e a seguranca

s6 serdo realmente protegidas quando todas as lacunas legais estiverem fechadas?®.

5. CONCEITO DE SMART CONTRACTS

Smart contracts ou “contratos inteligentes” sdo quaisquer tipos de contratos
capazes de se autoexecutarem, ou seja, de se cumprirem de forma automatica?’.

O conceito de smart contracts foi desenvolvido pelo cientista da computacdo Nick
Szabo com o propésito de superar as inimeras instabilidades presentes nos contratos
tradicionais, permitindo que, uma vez assinados, se executem de forma automatica, sem

a necessidade de intervencéo de terceiros estranhos a relacdo contratual?®.

2 AGRELA, Lucas. O escandalo de vazamento de dados do Facebook é muito pior do que parecia. In:
Exame. Publicado em: 6 abril 2018. Disponivel em:
<https://exame.abril.com.br/tecnologia/o-escandalo-de-vazamento-de-dados-do-facebook-e-muito-pior-
do-que-parecia/>. Acesso em: 04 maio 2018.

% ARU, Ikye. Por que apenas a blockchain ndo pode resolver o problema de privacidade? Publicado em
21 de agosto de 2017. Disponivel em: < https://br.cointelegraph.com/news/why-blockchain-alone-cannot-
fix-privacy-issue>. Acesso em: 28 set. 2017

% |dem. Ibidem.

2 SZABO, Nick. The idea of smart contracts. 1-2, 1997.  Disponivel
em:<http://szabo.best.vwh.net/smart_contracts_idea.html> . Acesso em: 16 fev. /2018.

2 oc. cit.
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Os smart contracts foram criados através de um codigo de programacao que pode
ser executado diretamente por um computador, abandonando aquela ideia do contrato
como um documento impresso.

Atentos a esses novos rumos da tecnologia, muitos cientistas da computacao e
entusiastas do direito eletronico acreditam que os “contratos de papel” serdo extintos e
substituidos pelos smart contracts.

Os contratos inteligentes permitem aos que aderem esse modelo negocial trocar
dinheiro, propriedades, compartilhamentos ou outra coisa qualquer que seja livre de
conflito sem intervencdo de nenhum intermediario.

Para seu funcionamento, as partes devem acordar as condi¢des que deverdo ser
adimplidas para a realizacdo do negdcio. As regras definidas serdo inseridas no sistema
operacional e deverdo ser programadas em um codigo autoexecutavel que, apds a
“assinatura” e cumprimento das disposi¢cdes contratuais, cumprir-se-4& de forma
irreversivel e automatica.

Dentre as principais caracteristicas dos smart contracts podemos destacar: sao
contratos autoexecutaveis, pois ndo dependem da intervencdo das partes. Assim, quando
os termos fixados no contrato sdo alcancados a agdo seguinte é liberada automaticamente;
sdo também seguros e imutaveis, de modo que, ha uma seguranc¢a e imutabilidade de
todas as acOGes do contrato, sendo imodificaveis as clausulas fixadas pelas partes; e
transparéncia, onde cada um que participa deste tipo de contrato pode acompanhar em
qual estagio se encontra a transacdo, assim como todas as acBes que foram realizadas
neste percurso®.

Portanto, resta evidente que 0s contratos inteligentes possuem atributos deveras
atrativos, que abrem as portas para sua utilizagdo em toda a cadeia de producéo de bens
e servicos. Entretanto, além das dificuldades técnicas para a implementacdo em larga
escala desse novo modelo contratual, também devemos estar atentos aos indmeros

aspectos legais que precisam ser enfrentados.

2 GONCALVES, Pedro Vilela Resende. CAMARGOS, Rafael Coutinho. BLOCKCHAIN, SMART
CONTRACTS E “JUDGE AS A SERVICE’ NO DIREITO BRASILEIRO. In: ANAIS DO Il
SEMINARIO GOVERNANCA DAS REDES E O MARCO CIVIL DA INTERNET. 2017 Disponivel em:
<https://s3.amazonaws.com/academia.edu.documents/54422335/Anais_I1_Seminario_-
_Globalizacao__Tecnologias_e_Conectividade.pdf?AWSAccessKeyld=AKIAIWOWYY GZ2Y53UL3A
&Expires=1526673804&Signature=ALOD G5MpQfZLcqr5WfahwM3kEmI%3D&response-content-
disposition=inline%3B%20filename%3DAnais_do_II_Semina_rio_Governanca_das_Re.pdf#page=207>.



Cadernos de Direito — UNIFESO

Teresopolis/RJ, Vol. 01, N. 2, 2018

Os contratos inteligentes ddo mais autonomia as partes, pois ndo ha a necessidade
de se confiar em alguém para que faca o papel de intermediador, como por exemplo
corretor, advogado, dentre outros.

Atualmente, para que as transacGes sejam revestidas de publicidade, é necessario
pagar emolumentos para que um notario conceda fé publica ao documento. Porém, apesar
de toda a burocracia que reveste os cartorios e toda a protecdo que os selos oficiais
concedem aos documentos, ainda ha um grande nimero de casos de falsificacoes.

Nos registros feitos na blockchain, o risco de que os dados sejam manipulados por
um terceiro mal-intencionado € praticamente inexistente, uma vez que a execucdo das
disposicGes contratuais é gerenciada automaticamente pela rede.

Cumpre salientar que, além da seguranca contra falsificacdes, a blockchain
também é um eficaz sistema de armazenamento para 0s smart contracts, na medida em
que faz uso de uma plataforma descentralizada, capaz de executar os contratos
inteligentes.

A plataforma responsavel por essa verdadeira facanha é a Ethereum, que utiliza a
tecnologia blokchain para armazenar registros de transagfes em um arquivo. Essas
transacOes sdo verificadas e validadas pelo proprio usuéario através do processo de
criptografia em cadeia.

As grandes corporages, atentas as inimeras vantagens que os smart contracts
podem proporcionar, tém promovido iniciativas no sentido de garantir uma ampliacao
deste novo modelo contratual no mercado.

Para Nathalia Nicoletti*®°, desenvolvedora de negécios da Star Labs®!, os smarts
contracts sdo vantajosos para as empresas, uma vez que automatizam processos e
relacBes com a certeza de que nenhuma das partes conseguira fraudar o contrato ou
interrompé-lo sem justificativas aprovadas previamente.

Outro ponto positivo é que 0s smarts contracts tendem a ser mais transparentes,
pois tornam imutaveis todas as acOes praticadas no contrato, o que possibilita a
comprovacdo de todas as iniciativas. Além disso, eles eliminam os intermediarios e

agilizam as operacles, ja que tornam automatica as acdes que, anteriormente,

30 KAMARAD, Roberto. Smart Contract Alia transparéncia e seguranca em acordos auto executaveis.
Publicado em:  13/09/2017. Disponivel em:<http://experienceclub.com.br/smart-contract-alia-
transparencia-seguranca-acordos-auto-executaveis/>Acesso em: 29 set. 2017.

3L A Star labs é pautada no desejo permanente de fazer uso da tecnologia para fugir do ordinario. Sua
principal atuacdo é no ramo do Blockchain, cryptocurrencies, 10T, supply chain.
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necessitavam de validacdo humana, o que demanda mais tempo e etapas para o
cumprimento das disposicdes contratuais®?.

No Brasil, ndo existe legislacdo especifica que regulamente a celebragdo de
contratos através de meio eletrénico ou virtual. Nesse sentido, considerando que ndo ha
regramentos especificos no Cédigo Civil brasileiro, tem-se que os contratos eletrdnicos
sdo classificados como atipicos, nos moldes do art. 425.

Portanto, diante da falta de legislacdo especifica sobre o assunto, sdo aplicadas as
regras gerais que regem os contratos do diploma civilista. Todavia, 0s smart contracts
tendem a ser cada vez mais utilizados, visto que garantem mais celeridade, economia e
seguranca nas transacoes civeis e comerciais.

Assim, acredita-se que 0 uso de recursos tecnolégicos como smarts contracts,
blockchain etc., dara inicio a uma nova era de contratos, tornando-o0s mais inteligentes e
dindmicos. A legislacdo, consequentemente, precisa ser adaptada para atender as

peculiaridades dessa nova modalidade contratual.

6. INTERNET DAS COISAS (10T)

Internet das Coisas € uma traducédo literal da expressdo em inglés Internet of
Things (IoT). Considerada por muitos como uma grande revolucdo tecnoldgica, seu
objetivo principal é conectar os itens que usamos diariamente a rede mundial de
computadores.

Nos ultimos anos, surgiram cada vez mais transportes e eletrodomésticos,
conectados a internet, através de dispositivos como smartphones e computadores. Dentre
as tecnologias que compdem a internet das coisas podemos destacar: aplicativos,
inteligéncia artificial, softwares etc.

A conectividade permite que os objetos se tornem mais eficientes ou detenham
atributos complementares. Veja-se exemplo simples que pode elucidar os efeitos praticos
da expansdo da internet das coisas: uma geladeira com um software que se conecta ao seu
smartphone poderia enviar um aviso quando um certo tipo de alimento estiver perto de
acabar e, a0 mesmo tempo, pesquisar na web quais mercados oferecem os melhores
precos para aquele item, além de pesquisar e exibir receitas que sejam compativeis com

seu perfil alimentar.
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Conforme se observa, essa inovacgdo tecnoldgica é capaz de trazer aplicacGes
realmente interessantes. Saindo da esfera individual, imaginemos uma grande fabrica com
um estoque gigantesco. Um software que gerencie o fluxo de produtos, conectado a um
smartphone através da sistematica da Internet das coisas, poderia emitir aviso ao
administrador quando um produto estivesse em falta ou até mesmo em excesso.

Podemos perceber que Internet das coisas tem um amplo leque de possibilidades
e poderia ser empregada para conectar inimeras “coisas” a internet, dai a origem dessa
nomenclatura®®. Essa tendéncia de conectar cada vez mais objetos a internet vem
crescendo significativamente e se tornou uma das principais apostas de empresas que
estdo focadas no futuro. Os especialistas no tema apontam que o principal fator que vai
impulsionar este movimento € o crescimento do acesso a internet, que estimulard as
empresas a investirem na infraestrutura necessaria.

A internet das coisas cria sistemas ou ferramentas que dao mais inteligéncia aos
objetos, tornando a vida humana mais facil e pratica. Assim, as empresas ndo conseguirdo
ficar a margem das transformacdes promovidas pela Internet das coisas, sob pena de
perderem posicdo no mercado hodierno, extremamente competitivo, tecnologico e
seletivo.

Em paises como Estados Unidos, China, Canada e Japdo, varias empresas ja
fazem uso da internet das coisas, dentre elas empresas ligadas a salde, logistica, energia,
manufatura, agronegocio etc.. A internet das coisas proporciona aos que a aderem ganhos

na eficiéncia e reducdo significativa dos custos de producéo.

7. CONSIDERACOES FINAIS

Os impactos no mundo econémico, decorrentes da utilizacdo da Blockchain e dos
Smart Contracts sdo consequéncias ldgicas. Por exemplo, através desse sistema é possivel
0 surgimento de uma nova economia baseada em dois pilares: a transparéncia, que sera
gerada atraves da criptografia, e a confianga. Esses dardo inicio a um novo modelo
colaborativo, ndo sendo essencial a intervencado de terceiros, seja essa estatal ou nao.

Nessa nova plataforma organizacional, sai de cena um modelo centralizador, em
que o detentor da mao de obra, informac&o e recursos era o agente principal, e surge uma

rede descentralizada que vai ser implantada por meio de plataformas tecnoldgicas que

33 ALECRIM, Emerson. O que é Internet das Coisas (Internet of Things)?. Publicado em 07/03/2016 e
atualizado em 17/01/2017. Disponivel em: <https://www.infowester.com/iot.php> Acesso em: 19 set. 2017.
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participam da economia. Esta-se diante de um novo paradigma, de uma mudanca em
relacdo ao mercado e as relacGes sociais.

Ha a possibilidade, portanto, de surgir, a partir dessa nova concepg¢do, uma
sociedade mais colaborativa, distributiva em que todos passam a ter acesso a informacéo,
sem a intervencao de terceiros. As partes efetivamente envolvidas na operagdo passam a
ser dotadas de poder e autossuficiéncia.

A disseminacdo de smart contracts e Blockchain ainda enfrentardo grandes
desafios relacionados ao funcionamento de ambos. Sera necessario um trabalho conjunto
de cientistas da computacdo e de juristas para que ocorra a regulamentacdo dessa
plataforma tecnologica.

A auséncia de uma intermediacdo bancaria ou similares fragiliza as relacGes
negociais. Se ocorrer, por hipotese, alguma quebra de acordo, ndo havera nenhum
individuo a quem imputar responsabilidade civil ou criminal, e sera justamente nessas
areas que surtird o maior impacto diante do funcionamento desse sistema.

Sabemos que todas as areas e rotinas podem ser afetadas pela internet. O que antes
acontecia apenas no meio tradicional, ou seja, fisico, ganha espaco também na internet.
Isso consequentemente ird refletir no campo do direito empresarial, onde os contratos
podem ser firmados a disténcia.

O risco do negdcio € inerente em qualquer relagdo econémica e nesta nova ordem
tecnoldgica ndo sera diferente. Estudos apontam que esse novo modelo ira proporcionar
uma diminuicdo no poder de negociacdo dos consumidores. Caberad aos Estados
promoverem estudos e trabalhos relacionados aos assuntos em questéo, para que ocorram
as regulamentacdes devidas das novas tecnologias, buscando aproveitar o que elas tém de
melhor para oferecer. Esta-se diante de um novo modelo organizacional que ird impactar
as relacOes sociais e de consumo entre 0s agentes que comp6em a sociedade, sejam eles
Estado ou cidadaos.

Uma coisa é certa: a Blockchain chegou para ficar e caberd a sociedade civil
organizada, utilizando-se dos instrumentos do Estado Democratico de Direito, buscar

meios viaveis para a implantacdo desse novo modelo operacional.
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