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RESUMO

A vigéncia da Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) afetou as mais diversas areas e atividades. O
presente artigo apresenta uma breve analise dos principais aspectos e seus impactos no ambito das empresas. Foi
analisado através de um estudo de caso o colégio Maple Bear Teresopolis, cujo objetivo € observar quanto a sua
adequacdo as novas medidas de protecdo dos dados a partir da nova lei, com qual finalidade tratam os dados
coletados e como esta a transparéncia quanto ao acesso dessas informagdes. A relevancia do tema e do caso
escolhido se da pelo grande volume de dados pessoais ¢ dados pessoais sensiveis coletados dos alunos.
Palavras-chave: LGPD. Dados. Colégio. Empresas.

ABSTRACT

The validity of the General Data Protection Law (Law No. 13.709/2018) affected the most diverse areas and
activities. This article presents a brief analysis of the main aspects and their impacts on companies. The Maple
Bear Teresopolis school was analyzed through a case study, whose objective is to observe as to its adequacy to
the new data protection measures from the new law, with what purpose they treat the collected data and how is
the transparency regarding the access of this information. The relevance of the chosen theme and case is due to
the large volume of personal data and sensitive personal data collected from students.

Keywords: LGPD. Data. School. Companies.

1 INTRODUCAO Union, disponivel no site

_ _ https://www.microcity.com.br/microcitando/o-
Com a tecnologia cada vez mais

avancada ¢ diante da Globalizag¢ao Digital, os
fluxos de informagdes circulam rapidamente
por todo o mundo. Atualmente, ha diversas

que-e-globalizacao/, 56% da populacdo digital
acessam a Internet todos os dias. Isto é, das 7,7
bilhdes de pessoas no planeta Terra, cerca de
_ . ] 4,3 bilhdes de pessoas tém esse acesso
redes de comunicagdo, seja por meio de um diariamente. Portanto, quantos dados ndo sdo
noticiario na Televisdo ou de uma rede social,

] R . . . solicitados para esses bilhdes de pessoas
uma informacao pode chegar imediatamente as

¢ acessarem o que almejam? Dessa forma, a Lei
telas. De acordo com 9 Ciberameaga mapa e'm Geral de Protecao de Dados Pessoais (LGPD)
tempo real, disponivel no site surgiu com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o
livre desenvolvimento de personalidade de cada

individuo, segundo seu Art. 1°:

https://cybermap.kaspersky.com/pt, o Brasil é o
segundo pais no mundo que mais sofre ataque
de hackers (KAPERSKY, 2021).

O mundo nunca esteve tdo conectado

quanto na atualidade. Conforme estudo Art. 1° Esta Lei dispde sobre o
tratamento de dados pessoais,

realizado pela International Communications . ; SRR e
inclusive nos meios digitais, por
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pessoa natural ou por pessoa
juridica de direito publico ou
privado, com o objetivo de
proteger os direitos fundamentais
de liberdade e de privacidade e o
livre desenvolvimento da
personalidade da pessoa natural
(BRASIL, 2018).

Todavia, o setor privado obteve um
grande desafio, tanto as menores como as
maiores companhias do pais deverao se adequar
alei. A vista disso, as organiza¢des conseguirdo
atingir e entender quais passos devem seguir
para se adequarem as obrigacdes que a nova
LGPD impde? Sera primordial seguir a
legislacdo e garantir a transparéncia, a
seguranga ¢ o direito a informacdo aos titulares
dos dados para se manter no mercado, pois
podera afetar a reputagdo da empresa e a
confianga em seus produtos e servigos, além da
multa que podera causar um déficit no lucro
caso nao aderir lei.

Devido a alta solicitacio de dados
pessoais coletados, a empresa publica ou
privada tem o dever, de acordo com o Art. 6°,
inciso VI, da nova LGPD, de esclarecer ao
titular, além de outros principios, o principio da
transparéncia e solicitar o consentimento do
mesmo, bem como a finalidade para o qual
requisitou o dado. Tendo em vista o termo de
consentimento do titular, conforme o Art. 8° da
LGPD.

Sendo assim, o presente artigo contribui
com o cidadao, principalmente os responsaveis
de alunos, no entendimento dos direitos quanto
ao tratamento de seus dados pessoais. Para as
organizagdes de ensino, o artigo proporciona
uma melhor compreensdo de como coletar,
tratar, armazenar ¢ descartar os dados pessoais
dos seus alunos.

Outrossim, o estudo ¢ relevante para o
meio académico pois trouxe novas pesquisas a
partir desta, além de novos conhecimentos, nao
sO para o pesquisador, como para todos os
leitores.

Nessa circunstancia, o artigo tem como
objetivo geral apresentar uma andlise dos
possiveis impactos da LGPD no colégio Maple
Bear de Teresopolis. Para que atinja tal objetivo
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geral, foi necessario alcangar trés objetivos
intermedidrios: apresentar conceitos teoricos da
LGPD, mapear o processo de entrada e
tratamento de dados do colégio Maple Bear de
Teresopolis e identificar os dados sensiveis
coletados pela empresa estudada.

2 FUNDAMENTACAO TEORICA

2.1 LEI GERAL DE PROTECAO DE DADOS
PESSOALIS (LGPD)

Informagdes de extrema relevancia sao
coletadas todos os dias, por varios lugares do
mundo, para ter acesso aquele produto ou
servigo desejado. Um exemplo disso ¢ quando
se faz um cadastro em algum comércio,
informando seus dados pessoais, apenas para
ganhar um desconto no produto adquirido.
Atualmente vivemos na “era dos dados” e, por
consequéncia, o pais estd exposto a
ciberataques (SANTOS, 2021).

Sendo assim, a LGPD, n°. 13.709 de
2018, baseada no Regulamento Geral de
Protecdo de Dados da Unido Europeia (GDPR),
foi criada para resguardar os possiveis
vazamentos de dados pessoais de qualquer
pessoa natural ou juridica em ambito nacional,
visto que toda empresa trata de dados, seja de
funcionario, clientes ou ambos, mesmo as
empresas que nao estio sediadas no Brasil, mas
que tenham dados brasileiros. A lei ndo se
aplica somente em dados digitais, como em
fisicos também. Portanto, ha uma série de
medidas a serem sanadas para se adequarem a
lei (ANDRADE, 2020).

O artigo 1° da LGPD descreve o motivo
pela qual a legislacdo foi sancionada, mas ¢ de
suma importancia que o Codigo de Defesa do
Consumidor, a Lei de Acesso a Informacéo, a
Lei do Cadastro Positivo e a Resolugao do
Banco Central do Brasil (BACEN)
4658/18estejam em conformidade com a
LGPD. Perante o efeito que a lei esta trazendo
as empresas, ¢ necessario conhecer as novas
medidas de prote¢do, pois nao s6 estara de
acordo com a legislagdo, como também ganhara
credibilidade e vantagem competitiva no
mercado (SEBRAE, s.d.).
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E indispensavel entender acerca de
alguns conceitos basicos que justificam a lei. O
artigo 5° da LGPD, incisos I ao VIII expde os
tipos de dados, os titulares dos dados e os
responsaveis pelo tratamento deles, conforme
abaixo:

Art. 5° Para os fins desta Lei,
considera-se:

I - dado pessoal: informacao
relacionada a pessoa natural
identificada ou identificavel;

II - dado pessoal sensivel: dado
pessoal sobre origem racial ou
étnica,  convicgdo  religiosa,
opinido  politica, filiagdo a
sindicato ou a organizacdo de
carater religioso, filosofico ou
politico, dado referente a saude ou
a vida sexual, dado genético ou
biométrico, quando vinculado a
uma pessoa natural;

IIl - dado anonimizado: dado
relativo a titular que ndo possa ser
identificado, considerando a
utilizagdo de meios técnicos
razoaveis e disponiveis na ocasiao
de seu tratamento;

IV - banco de dados: conjunto
estruturado de dados pessoais,
estabelecido em um ou em varios
locais, em suporte eletronico ou
fisico;

V - titular: pessoa natural a quem
se referem os dados pessoais que
sdo objeto de tratamento;

VI - controlador: pessoa natural
ou juridica, de direito publico ou
privado, a quem competem as
decisdes referentes ao tratamento
de dados pessoais;

VII - operador: pessoa natural ou
juridica, de direito publico ou
privado, que realiza o tratamento
de dados pessoais em nome do
controlador;

VII - encarregado: pessoa
indicada pelo controlador e
operador para atuar como canal de
comunicagdo entre o controlador,
os titulares dos dados e a
Autoridade Nacional de Proteg¢do
de Dados (ANPD)(BRASIL,
2018).

Portanto, diante do exposto, considera-
se como dado pessoal qualquer informagao que
identifique direta ou indiretamente um
individuo, como por exemplo: nome,
sobrenome, Cadastro de Pessoas Fisicas (CPF),
Registro Geral (RG), Carteira Nacional de
Habilitagao (CNH), e-mail, telefone, endereco
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residencial, data de nascimento, filiacdo,
endereco de Protocolo da Internet (IP), cookies,
formularios cadastrais e entre outros (BRASIL,
2018).

Em correlagdo, o dado pessoal sensivel
¢ qualquer informacao referente a pessoa
natural identificada ou identificavel que possa
expor o cidaddo de forma indesejada, dessa
forma requer uma protecdo e um tratamento
mais rigoroso. Exemplos: convicgdo religiosa,
opinido politica, dado referente a saude ou a
vida sexual, dado genético ou biométrico
(BRASIL, 2018).

A ANPD, junto com o Poder Executivo
Federal, ¢ o orgdo encarregado de fiscalizar se
todas as normas da LGPD estdo sendo
cumpridas nas organizacdes (SEBRAE, 2021).
Do mesmo modo, conforme consta no capitulo
IX, Secdo I, art. 55-A, 55-B e 55-J da LGPD, ¢
de competéncia da mesma:

Zelar pela protecdo dos dados
pessoais;  Editar normas e
procedimentos sobre a protegao
de dados pessoais; Deliberar, na
esfera administrativa, sobre a
interpretagdo desta Lei, suas
competéncias e 0s casos 0Mmissos;
Requisitar informagdes, a
qualquer momento, aos
controladores e operadores de
dados pessoais; Fiscalizar e
aplicar sangdes na hipdtese de
tratamento de dados realizado em
descumprimento a legislagdo
(BRASIL, 2021, p. 03).

2.2 TRATAMENTO DOS DADOS PESSOAIS

Em conformidade com o artigo 2° da
LGPD, para as devidas utilizagdes da mesma,
tem como fundamentos: o respeito a
privacidade, a autodeterminagdo informativa, a
liberdade de expressdo, de informacao, de
comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnologico e a
inovagao, a livre iniciativa, a livre concorréncia
e a defesa do consumidor e os direitos humanos,
o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas
pessoas naturais (CAMARA, 2020).
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Por conseguinte, SEBRAE (s.d.)
informa que o tratamento dos dados
pessoais de qualquer pessoa fisica ou
juridica em ambito nacional, poderd ser
realizado de dez formas diferentes: pelo
consentimento do titular, pelo cumprimento
de obrigacdes legais, pelo orgdo publico,
para realizacdo de estudos por orgdo de
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pesquisa, para formalizagdo de contratos,
para processo judicial, para prote¢do de
vida, para apoio de satude, para atendimento
legitimo de interesses do controlador e para
protecdo de crédito. Bem como, devera
atentar-se aos dez principios da boa-fé,
conforme demonstra a figura a seguir.

Figura 1: Principios da boa-fé

G

Necessidade

Prevengdo

O tratamento de dados pessoais devera considerar a boa-fé e os 10 principios:
. Realizar o tratamento p<ara propdsitos iegitlfrias} especificos, sem possibilidade
Einalidade de tratamento posterior de forma incompativel das finalidades informadas.

Adequagdo O tratamento deve ser compativel com as finalidades informadas ao titular.

Qualidade dos dados
Vi o Garantir aos titulares informag®es claras,
LELE L HEE ) tratamento e os agentes de tratamento.
Vil Adotar medidas técnicas e administrativas aptas a proteger os dados de
Seguranca acessos ndo autorizados, por acidente ou por ma fé.

ento para fins discriminatérios ilicitos ou abusivos

Responsabilizacéo e
prestacéo de contas

precisas e facilmente acessiveis sobre

Fonte: GOVERNANCAS, 2019.

Diante do exposto, o que ¢é o
consentimento do titular ¢ como deverd ser
obtido esse consentimento? O consentimento ¢
a permissdo do titular para que tratem os seus
dados pessoais para um objetivo determinado,
concordando ndo apenas com o tratamento, mas
com a finalidade do mesmo. O consentimento
podera ser realizado por escrito ou por algum
outro meio que apresente a vontade do titular.
Bem como, o titular poderd revogar seu
consentimento a qualquer instante, exceto
quando o consentimento for prescindivel. As
hipdteses em que o tratamento podera ocorrer

sem o consentimento do titular, sdo os outros
nove  requisitos  supracitados  (BELO

HORIZONTE, 2020).

2.3 COMO OS DADOS PODERAO SER
TRATADOS

Pelo exposto, toda empresa publica ou
privada que colhem dados de seus clientes e/ou
funcionarios deverao nomear o encarregado, o
controlador e o operador envolvido no
tratamento de dados. Da mesma forma, o titular
devera autorizar e fornecer o consentimento
para o tratamento de seus dados. Sendo assim,
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0 primeiro passo para implementagao ¢ realizar
os procedimentos basicos ainda nao
executados,  tornando-se  primordial a
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seguranga e realizar a auditoria completa dos
dados, mapeando as informagdes sensiveis que
existem e verificando se o armazenamento dos
capacitagdo e conscientizagdo dos funcionarios. dados ¢ realizado de forma correta. Da mesma

Conforme SEBRAE  (2021), os forma, € essencial criar um plano de acdo para
profissionais sugerem tracar uma nova gestao as devidas execugdes, além de refazer
organizacional, além de nomear os contrata¢des com parceiros ¢ elaborar a relagdo
responsaveis envolvidos no tratamento de de impacto de privacidade. A seguir, a figura

dados, recomenda-se examinar as politicas de demonstra os passos de forma mais clara:

Figura 2: Processo de tratamento dos dados

Organizagao e Processos Direitos do Protecao dos
Comunicacao Titular dados
Plano de Resposta a Contratos Retengéo de Gestéo de
Violagao de Dados Dados e Backup Consentimento
WS- ORI Gartner
)

Fonte: BRASIL, 2021.

2.4 TRATAMENTO DE DADOS DE CRIANCAS E
ADOLESCENTES

Conforme o artigo 2° do Estatuto da
Crianca e do Adolescente, Lei 8.069, de 13 de
julho de 1990, pessoas de até 12 anos de idade
incompletos, sdo consideradas criangas. E as
pessoas entre 12 e 18 anos de idade, sdo
consideradas adolescentes (BRASIL, 1990).

Em conformidade, o artigo 14 da LGPD,
§ 1° diz: “O tratamento de dados pessoais de
criancas devera ser realizado com o
consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo
responsavel  legal”  (BRASIL, 2018).
Entretanto, os casos em que os dados podem ser
coletados sem o consentimento sdo apenas

quando for necessaria para contatar os pais ou
o responsavel legal, utilizados uma tinica vez e

sem armazenamento, ou para sua prote¢ao, de
acordo com o § 3° do artigo supracitado.

2.5 DIREITOS DO TITULAR

De acordo com o artigo 17 da LGPD,
qualquer pessoa natural tem a titularidade de
seus dados pessoais garantidas pela Lei. Por
conseguinte, sempre que apetecer e através de
requisi¢ao, o titular podera obter do controlador
os seguintes itens (BRASIL, 2018):

Confirmagdo da existéncia de
tratamento de seus dados
pessoais;
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Acesso a todos os dados pessoais
de sua titularidade que estdo sendo
tratados pelo controlador;
Correcao de dados incompletos,
inexatos ou desatualizados;
Anonimizagdo, bloqueio  ou
eliminagdo de dados
desnecessarios, excessivos ou
tratados em desconformidade com
aLei;

Portabilidade dos dados a outro
fornecedor de servi¢o ou produto;
Eliminacdo dos dados pessoais,
cancelamento ou exclusdo de
dados desnecessarios;

Informac@o das entidades ptiblicas
e privadas com as quais o
controlador compartilhou dados
pessoais;

Informag@o sobre a possibilidade
de ndo fornecer consentimento e
as consequéncias da negativa;
Revogacdo do consentimento a
qualquer momento, mediante
manifestacdo expressa;

Oposicao: titular pode opor-se a
tratamento realizado com
fundamento em uma das hipdteses
de dispensa de consentimento,
caso nao estejam em
conformidade com a lei
(SEBRAE, s.d., p.15).

2.6 GOVERNANCA DE DADOS E DE
PRIVACIDADE

Ha diferentes tipos de governanga, mas
destacando-se a definicdo de Camara (2020), a
governanga ¢ toda e qualquer forma de
exercicio de autoridade. Contudo, a LGPD
indica uma cadeia de boas praticas para que os
responsaveis pelo tratamento de dados
analisem. A Governanca dos Dados e a
Governanga da Privacidade sdo de extrema
importancia para fins desta lei.

A Governanca de Dados se encontra em
concordancia com a LGPD, visto que a mesma
realiza o tratamento de todo dado coletado,
armazenado e descartado. E conforme Camara
(2020) a governanca de dados engloba um
agrupamento de ac¢des coletadas, armazenadas,
processadas e tratadas dentro de uma empresa e
a seguranca da informacdo ¢ tdo relevante
quanto a Governanca de Dados, no qual a
confidencialidade, integridade e
disponibilidade sao fatores indispensaveis para
uma empresa.

REVISTA CADERNOS DE NEGOCIOS

v. 2, n. 1, 2021, Teresopolis

Ainda em analogia a Camara (2020), a
Governanga de Privacidade tem como intuito
alinhar a missdo e visdo da privacidade da
organizagdo, isto é, o propoésito da empresa
deve estar em consonancia e harmonia com o
compliance. Para tanto, é necessario estruturas
e estratégias apropriadas para melhor
desempenho da  protecio de  dados,
acompanhado de uma equipe de suporte
empenhado e um programa de privacidade.

2.7 PENALIDADES E SANCOES PARA
DESCUMPRIMENTO DA LEI

O controlador e/ou o operador que
infringir alguma conduta disposta na LGPD,
responderdo por seus atos e estardo sujeitos as
seguintes penalidades:

e  Adverténcia, com indica¢ao de
prazo para adogdo de medidas
corretivas;

e  Multa simples de até 2% (dois por
cento) do faturamento da empresa,
grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos
os tributos, e limitada no total de
R$50.000.000,00 (cinquenta
milhdes de reais) por infragdo;

e  Multa diaria, observado o limite
previsto no item acima;

e A publicizagio da infracao;

e  Bloqueio dos dados pessoais aos
quais se refere a infraco até a sua
regularizagao;

e Eliminagdo dos dados pessoais
aos quais se refere a infracdo
(BELO HORIZONTE, 2020, p.
14).

3 METODOLOGIA

De acordo com Gil (2002), a presente
pesquisa pode ser classificada quanto ao seu
objetivo como pesquisa descritiva. Este tipo de
pesquisa tem por finalidade o estudo e analise
de dados, descrevendo a caracteristica de um
determinado segmento. No presente caso sera
feita uma analise da situa¢do atual da filial
Maple Bear Teresopolis a respeito da
adequagdo dos seus processos de coleta e
tratamento de dados frente a LGPD.

Com base nos procedimentos técnicos,
ainda segundo Gil (2002), a pesquisa pode ser
classificada como um Estudo de Caso. Esta
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modalidade de pesquisa consiste no estudo
profundo de um ou poucos objetos. O autor
ainda afirma que dois dos propoésitos desta
modalidade s3o explorar situagdes da vida real
e preservar o carater unitario do objeto
estudado. No presente caso, o estudo de caso
pode ser entendido como a analise da coleta e
tratamento dos dados dos alunos da filial de
Teresopolis do colégio Maple Bear realizada
pela autora.

Outrossim, o estudo também se classifica
como uma Pesquisa Documental, visto a analise
da legislacdo e dos documentos coletados da
instituicdo estudada. Em analogia a Gil (2002),
considera-se pesquisa documental aquelas
realizadas com documentos nao encontrados
em bibliotecas, mas executadas através de
inumeros tipos de documentos, mas com fonte
rica e estavel de dados.

E importante ressaltar que a pesquisa foi
submetida a Plataforma Brasil no dia 27 de
julho de 2021 e aprovada sob o nimero CAAE:
50181921.7.0000.5247, visto que seres
humanos foram envolvidos na mesma no
momento da entrevista e autorizada pelos
proprietarios da empresa estudada, conforme
anexo 01.

Se faz importante ainda apresentar a
forma de coleta de dados para a pesquisa. A
coleta de dados foi realizada através de
entrevista com os proprietarios, que utilizou
perguntas abertas.
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4 RESULTADOS

A escola Maple Bear, que é alvo no
presente estudo, foi instituida na cidade de
Vancouver, Canada. Atualmente, estad presente
em 30 paises, sendo 528 escolas, onde 140
escolas encontram-se no Brasil. Com a
metodologia canadense empregue, as criangas e
adolescentes possuem um ensino integrado,
conhecimento para a vida, ambiente
colaborativo, pensamento critico, paixao pelo
aprendizado, imersdo em inglés ¢ ¢ o
protagonista do seu estudo (MAPLE BEAR,
2021).

Outrossim, a Maple Bear filial
Teresopolis esta localizada na Rua Tenente
Luiz Meirelles, n°. 2626 - Bom Retiro,
Teresopolis- RJ, e oferece turmas para criangas
de um ano até cinco anos, com um ensino de
educagdo holistica, método cientifico ¢ ensino
integrado (MAPLE BEAR, 2021).

Conforme analisado em entrevista com
os proprietarios da escola, a Maple Bear filial
Teresopolis € uma organizagdo que estd em
constante crescimento. Suas salas sdo amplas, e
possuem capacidade maxima de 20% de
ocupacdo, sempre com um (a) professor (a) e
um (a) auxiliar para cada turma, ambos (as)
fluentes em inglés. E para contratacdo de seus
funcionarios, sdo coletados os seguintes dados:

Quadro 1: Dados pessoais requisitados para contratagao.

RG

CPF

Comprovante de residéncia

Diplomas

Carteira de trabalho

PIS

Curriculo atualizado

Titulo de eleitor

Comprovante da ultima votacao

Fotos 3x4
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Cartdo se vacinas adulto atualizado

Caso tenha filhos:

Certiddo de nascimento

Cartdo de vacina atualizado

Comprovante de matricula escolar

Fonte: Autora, 2021
Bem como, hd uma série de dados que sdo necessarios para que os alunos ingressem no colégio.
Eles se dividem em tdpicos, cada um com uma determinada finalidade. Abaixo serdo apresentados todos
os dados coletados em tdpicos pela empresa.

Quadro 2: Dados pessoais requisitados para matricula

Nome completo do aluno

Turma e turno do aluno

Idade do aluno

Sexo do aluno

Data de nascimento do aluno

Cor/Raga do aluno

Se o aluno é PNE

Nome e grau de parentes com quem o aluno reside

Nome e idade do irmao (s) do aluno, caso possua

Nome completo da mae e do pai

CPF da mae e do pai

Endereco completo da mae e do pai

Data de nascimento da mae e do pai

Telefone residencial, celular e comercial da mae e do pai

E-mail da mae e do pai

Formagao/ Profissdo da mae e do pai

Fonte: Autora, 2021

Quadro 3:Dados requisitados para ficha individual institucional

Foto do aluno

Nome completo do aluno

Turma do aluno

Data de nascimento do aluno

Endereco residencial completo do aluno

Telefone do aluno

Foto da mae e do pai

Nome completo da mae e do pai

Endereco residencial e comercial da mae e do pai

Telefone e telefone celular da mae e do pai
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E-mail da mae e do pai

Formacao/ Profissao da mae e do pai

Foto, nome, parentesco, RG e telefone/cel de pessoas autorizadas a buscar o aluno na escola

Nome, parentesco, RG e telefone/cel da(s) pessoa (s) autorizada (s) a contatar em caso de
urgéncia

Fonte: Autora, 2021

Quadro 4: Dados requisitados para ficha de anamnese

Estado civil dos pais do aluno

Nome de quem costuma levar e buscar o aluno na escola

Nome de quem toma as decisdes a respeito do aluno

Nome a quem deve recorrer caso haja necessidade da presenca do responsavel

Se o filho ¢ bioldgico ou adotivo, em caso de adogao, se a crianga ¢ ciente de sua ado¢do

Inicio da escolarizagdo (més/ano e Instituicao)

Se o aluno recebe apoio pedagogico em casa e por qual profissional

Se o aluno apresenta alguma dificuldade na fala e qual

Se o aluno apresenta alguma dificuldade com aprendizagem, caso sim, se foi avaliado por
algum profissional, caso sim, qual e de que éarea.

Se o aluno ainda faz acompanhamento de um profissional especifico ou se tem apoio
pedagbgico especializado, caso sim, por qual profissional

Se o aluno apresenta alguma dificuldade de locomocao, postura e/ou coordenacao

Se o0 aluno vai ao banheiro sozinho e controla a urina

Se o aluno alimenta-se sozinho

Se o aluno faz uso de fralda, chupeta e/ou mamadeira

Se o aluno apresenta boa coordenagdo motora fina

Se o aluno apresenta dificuldade para enxergar e/ou ouvir

Se o aluno ¢ desatento, agitado, tranquilo, ansioso, seguro, alegre, queixoso e/ou intolerante

Se o aluno faz amigos com facilidade

Se o aluno prefere brincar sozinho ou em grupo

Se o aluno possui baixa tolerancia a frustracao

Se o aluno ajuda os colegas quando necessario

Se o aluno adapta-se facilmente a novos grupos

Se o aluno mantém contato com os colegas de sala fora da escola

Se o aluno ¢ obediente, independente, comunicativo, cooperador ou outro

Se o aluno tem sono normal, ins6nia, pesadelos ou hipersonia

Como o aluno reage quando ¢ contrariado (a) e qual a atitude do responsavel nesta ocasiao

Se o aluno necessita de apoio educacional especial, caso sim, justificar

Outras ocorréncias

Fonte: Autora, 2021

Quadro 5: Dados requisitados do historico médico

EDITORA UNIFESO



REVISTA CADERNOS DE NEGOCIOS

v. 2, 1. 1, 2021, Teres6polis

Tipo sanguineo e Fator do aluno

Se o aluno fez ou faz acompanhamento médico e/ou com algum profissional especialista,
caso sim, informar nome e telefone

Se o aluno ¢ asmatico, diabético e/ou epilético

Se o aluno ¢ alérgico, caso sim, informar quais

Se o aluno possui qualquer outro problema de saude

Se o aluno possui alguma restri¢ao alimentar, caso sim, informar quais

Se o aluno possui plano de saude, caso sim, informar qual e o nimero da carteirinha

Nome, telefone e endereco do médico e hospital em casos de emergéncia

Nome e telefone de uma pessoa (depois dos responsaveis) que devera ser comunicado caso o
aluno apresente algum problema de satde no transcorrer das aulas

Informacdes complementares sobre satde do aluno

Fonte: Autora, 2021
Foi ainda realizada uma demonstrag¢dao do processo de coleta de dados realizado pela
empresa € mapeado pela autora com a utilizagdo do sofiware Bizagi, apresentado na figura 3.
Figura 3: Processo de coleta de dados da empresa
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E {: Inicio matricula e ficha dacumentos assina e_de'u‘o_ 0 lver
- - institucional para recebidos e & Instituigao
g. E responsavel devolve & empresa .
g | E 3
w g ¥
§ 2 Instituicda '"St::':‘:'as““a
= entrega contrato revmonsdvel
= ao responsavel P
o _'_J
=
-1
32 wn
= =

o
2 (B2 Envio de Digitalizagio
= -] E documenta para o sistema
v £ fisice ao setor de todaos os
E g‘ responsavel dados coletadas
Y]
=
o £
g |2s
=] ‘E 2 Arguivamento
a E = de todos os
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Fonte: Autora, 2021
Conforme supracitado, a empresa possiveis falhas de seguranca,
possui dados pessoais de seus funcionarios também, os documentos fisicos estdo

como

e clientes e, diante disso, ja iniciou o
tratamento de dados pessoais € mantém os
mesmos de forma organizada e sigilosa,
dispondo de /ogin e senha especifica no
sistema para prevenir ou minimizar as

mantidos trancados e com acesso restrito. A
empresa esta ciente que ha tratamento de
dados  pessoais que possam  ser
considerados discriminatdrios, ilegais e/ou
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abusivos, porém, este tratamento encontra-
se em processo da devida justificativa.

Os proprietarios também afirmaram
que estdo preparados para atender o titular
que desejar saber como seus dados pessoais
estdo sendo tratados, por meio de um
aplicativo e pessoalmente. Bem como,
possuem  documentacdes e  praticas
relacionadas a gestdo da privacidade de
informacao. Entretanto, ainda ndo realizam
cursos para profissionais da empresa ou
ligados a empresa sobre a protecdo de
dados.

Foi examinada ainda, a exposi¢do no
contrato sobre a nova legislacdo,
informando ao titular a finalidade do
tratamento dos seus dados, alguns dos
dados contidos no registro da instituicao, a
comunicacdo dos dados a terceiros, bem
como as empresas vinculadas a escola, a
seguranga e a violacdo quanto aos dados e
o responsavel pelo tratamento dos dados.

Igualmente ¢ solicitada a autorizagao
do aluno/responsavel contratual, de forma
gratuita, quanto a utilizacdo de seu nome,
de sua imagem, de sua voz e de todo
conteudo intelectual produzido pelo aluno
decorrente das atividades propostas da
institui¢do. A mesma nao se responsabiliza
sobre  qualquer informacdo  destas
publicadas por terceiros e veta o
aluno/responsavel contratual de usar e

REVISTA CADERNOS DE NEGOCIOS

v. 2, n. 1, 2021, Teresopolis

expor nomes, imagens, logotipos ou
qualquer outra forma que identifique a
instituicdo, oS alunos, os
professores e funciondrios por qualquer
meio, sob pena de suspensdo imediata do

demais

aluno.

Diante disso, a empresa coleta
alguns dados sensiveis de alunos e
responsaveis. E importante ressaltar que s6
poderdo ser coletados dados pessoais de
menores sem O consentimento, apenas,
quando a coleta for necessaria para contatar
os responsaveis. O tratamento dos dados
sensiveis depende do consentimento
explicito do titular dos dados e para um fim
definido.

O Inciso II do artigo 5° da LGPD
afirma que o dado sensivel, como ja dito
anteriormente, ¢ aquele dado com contetdo
sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdio a
sindicato ou a organizagdo de carater
religioso, filos6fico ou politico, dado
referente a saide ou a vida sexual, dado
genético ou biométrico, quando vinculado a
uma pessoa natural. O dado por si s6 ndo ¢é
considerado sensivel se ndo estiver
vinculado a uma pessoa natural, ou seja, se
nao for possivel identificar o titular o dado
nao serd considerado sensivel. No quadro 6,
esta explicitado a relacio dos dados
sensiveis coletados pela empresa.

Quadro 6: Dados sensiveis requisitados

Sexo do aluno

Cor/Raga do aluno

Se o aluno é PNE

Se o filho ¢ bioldgico ou adotivo, em caso de adocdo, se a crianga ¢é ciente de sua adogdo

Se o aluno apresenta alguma dificuldade na fala e qual

Se o aluno apresenta alguma dificuldade com aprendizagem, caso sim, se foi avaliado por
algum profissional, caso sim, qual e de que area

Se o aluno apresenta alguma dificuldade de locomocao, postura e/ou coordenacio

Se o0 aluno controla a urina e vai ao banheiro sozinho
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Se o aluno apresenta boa coordenagao motora fina

Se o aluno apresenta dificuldade para enxergar e/ou ouvir

Se o aluno ¢ desatento, agitado, tranquilo, ansioso, seguro, alegre, queixoso e/ou intolerante

Tipo sanguineo e Fator do aluno

Se o aluno fez ou faz acompanhamento médico e/ou com profissional especialista

Se o aluno ¢ asmatico, diabético e/ou epilético

Se o aluno ¢ alérgico, caso sim, informar quais

Se o aluno possui qualquer outro problema de saude

Se o aluno possui alguma restri¢do alimentar, caso sim, informar quais

Fonte: Autora, 2021

Em analise deste caso, foi identificada
uma grande coleta de dados, entretanto, ¢
necessario rever se realmente € necessario
recolher tamanha quantidade de dados pessoais
e dados pessoais sensiveis, observando sempre
a finalidade da coleta de cada dado. Quanto ao
descarte dos dados, a empresa ainda nao iniciou
este processo, portanto, posteriormente ao
eliminar os mesmos, a instituicdo devera se
atentar em fazé-lo de forma segura, deixado
seus documentos fisicos e digitais inutilizaveis
por completo.

Apesar de a empresa dispor do
consentimento do titular no contrato, seria
apropriado ter este documento de forma
separada e explicita, informando também aos
titulares a divulgacdo dos dados as empresas
vinculadas a institui¢do, aderindo também um
consentimento especifico, de acordo com o
exposto no artigo 14 da LGPD, § 1°, visto que
se trata de dados de criangas. Bem como,
podem evoluir no requisito de solicitagdo dos
titulares, mediante um padrao de respostas para
as hipdteses em que os titulares desejarem
conhecer o funcionamento do tratamento de
seus dados.

E essencial que a organizagdo programe,
0 quanto antes, cursos e/ou treinamentos para
seus funciondrios e para as empresas
vinculadas, em relagao a privacidade e protegao
de dados para capacita-los e orienta-los a
conhecerem as boas praticas quanto aos dados
pessoais ¢ dados pessoais sensiveis dos
titulares. Assim, a equipe fornecera o suporte
necessario para melhor performance da
instituigao.

5 CONCLUSOES

Diante do exposto,
mensurados uma série de beneficios para as

podem  ser

empresas que se adequam a legislagdo como, a
melhoria no relacionamento da empresa com o
cliente, mais seguranca e melhor organizagdo
dos dados e aprimoramento do marketing da
organizacdo (SEBRAE, s.d.).

Estar de acordo com a lei se apresenta
como uma obrigagdo organizacional, evitando
as multas e sangdes da LGPD. A mesma podera
ganhar credibilidade dos clientes ¢ melhor
competitividade no mercado (SEBRAE, s.d.).

A Maple Bear de Teresopolis ja iniciou
o processo de conformidade com a LGPD,
todavia ainda estdo em um nivel inicial. A
empresa esta em processo de adaptagdo para o
atendimento integral a LGPD. Dessa forma,
serdo apresentados em seguida os proximos
passos que a empresa devera seguir.

Mapear os fluxos dos dados (fisicos e
digitais) e desenhar esse processo € o primeiro
passo que a empresa deve tomar. Esse
mapeamento deve considerar a identificagdo de
como os dados sdo coletados, armazenados,
tratados e descartados. Bem como, mapear
todos os agentes de tratamento dos mesmos.
Assim, definir formalmente esses processos de
coleta e tratamento de dados, junto com o
processo de compartilhamento de dados com
empresas vinculadas a institui¢ao.

E preciso que a organizacio estudada
defina formalmente quem serd o Data
Protection Officer (DPO), ou seja, o

EDITORA UNIFESO

77



profissional encarregado pelo tratamento de
dados pessoais na organizacao.

E recomendado que a organizagdo
elabore termos de consentimentos mais
especificos, visando sempre a finalidade
daquela coleta, sua necessidade e quem sdo os
responsaveis pelo tratamento. Para tanto, seria
essencial realizar também um termo de
consentimento proprio para serem repassados
as empresas vinculadas.

Orienta-se também que haja um aumento
na seguranca do arquivamento dos dados
fisicos e digitais. Nos meios digitais, a empresa
informou ser solicitado /ogin e senha para
acesso ao sistema, mas nao foi esclarecido
como ¢ a solicitagdo dessa construgdo de
senhas, porém, seria apropriado conter
caracteres especiais, letras maiasculas e
minusculas e nimeros. Além da verificagao do
reCAPTCHA, que trata-se de uma tecnologia do
Google para limitar trafegos e invasdes de
robés que realizam ataques e introduzem
Sending and Posting Advertisement in Mass
(SPAMS), conforme Garrett (2020).

Ja no armazenamento dos meios fisicos,
¢ essencial manter o local, além de trancado e
acesso restrito, com cameras de monitoramento
24h, identificando todas as pessoas que tiveram
acesso ao arquivo. Bem como, seria ideal um
acesso por biometria instalado na porta, assim,
somente aquela pessoa autorizada poderia
entrar no local.

Por conseguinte, recomenda-se a
elaboragcdo de pesquisas a partir deste artigo
com temas relacionados, como: O impacto da
LGPD na Administragao Publica; A LGPD no
e-commerce, Como realizar uma consultoria
em empresas que ainda ndo se adequaram a
LGPD; O processo de implantagdo da LGPD e;
entre outros.
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