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Resumo

Pesquisas recentes evidenciam a necessidade de uma ferramenta de software que auxilie
desenvolvedores na especificacédo, validagdo e verificagcdo de APIs que seguem o estilo REST (APIs RESTful).
Este projeto propde tal ferramenta, denominada ConsoleBox, que auxilia desenvolvedores a verificarem se as
restricdes do estilo REST estdo sendo atendidas apropriadamente, além de indicar estratégias visando a

gualidade das APIs.
Abstract

Recent studies highlight the need for a software tool that helps developers in the specification, validation
and verification of APIs that follow the REST style (RESTful APIs). This project proposes such tool, called
ConsoleBox, which helps developers to verify whether the REST constraints are being properly addressed, and

indicate strategies for the quality of APIs.

INTRODUCAO

A Arquitetura de Software é uma
subarea recente da Engenharia de Software,
formalmente definida no inicio dos anos 90.
Mesmo com o0 seu desenvolvimento recente é
considerada como o principal artefato que ira
ditar a qualidade do sistema como um todo
(BASS; CLEMENTS; KAZMAN, 2012),
desde sua especificacdo e desenvolvimento até
a implantacdo e manutencdo. Na especificacédo
da arquitetura de um sistema devem-se levar
em conta os requisitos funcionais (fungdes ou
tarefas que o sistema deverd executar) e 0s
atributos de qualidade, também chamados de
requisitos ndo funcionais. O documento de
referéncia ISO/IEC 25010:2011 (ISO/IEC,
2011) apresenta cinco atributos de qualidade e
suas caracteristicas:

1. Confiabilidade:  capacidade do
software de manter o nivel de
desempenho

especificado, quando usado sob condicdes
especificas;

2. Usabilidade: capacidade do software
ser entendido, aprendido e atraente ao usuario,
guando usado sob condicdes especificas;

3. Desempenho: capacidade do software
de fornecer a velocidade de resposta adequada,
relacionado a quantidade de recursos usados,
sob condicdes estabelecidas;

4. Manutenibilidade: capacidade do
software de ser modificado. As modificacdes
podem incluir correcbes melhorias ou
adaptacdes do software a mudangas no
ambiente ou nos requisitos;

5. Portabilidade: capacidade de um
produto de software ser transferido de um
ambiente para outro;

No decorrer dos projetos de software diversos
elementos foram especificados e agrupados
sistematicamente de forma a desenvolver
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sistemas que se adequassem aos requisitos
funcionais e atributos de qualidade. Na
arquitetura de software, estes agrupamentos séo
chamados de estilos arquiteturais. Um estilo
arquitetural € uma especializacéo de elementos
e conectores alinhados a um conjunto de
restricdes de como eles devem ser utilizados
(CLEMENTS et al., 2010) e, assim, delineando
os atributos de qualidade que seréo impactados.
Atualmente  estilos  arquiteturais  séo
amplamente utilizados em projetos de software,
uma vez que apresentam uma solugdo bem
fundamentada para problemas recorrentes. Em
um projeto, € comum a utilizacdo de varios
estilos com propésitos distintos, por exemplo, 0
estilo em camadas, que favorece o
desacoplamento e manutenibilidade e o estilo
de servicos que fornecem mecanismos de
interoperabilidade entre sistemas.

Um dos estilos arquiteturais mais
utilizados em sistemas distribuidos é o estilo
REST (FIELDING; TAYLOR, 2002). Esse
estilo é amplamente utilizado na especificacéo
e implementacéo de interfaces de comunicacéo,
denominadas APIs, entre sistemas e
dispositivos moveis. Baseado no protocolo
HTTP, o estilo REST foi proposto
originalmente na tese de doutorado de Roy
Fielding (2000). Fielding definiu formalmente
um conjunto de restrices que, aplicadas
corretamente, diversos atributos de qualidade
sdo positivamente impactados. APIs que
implementam corretamente as restrigdes REST
séo denominadas APIs RESTful
(RICHARDSON; RUBY, 2007).

A Web é considerada como uma
grande plataforma para a implementagdo de
sistemas baseados no estilo arquitetural REST
(WILDE; PAUTASSO, 2011). Diariamente
milhares de APIs sdo criadas para 0S mais
diversos fins. Além disso, diversas iniciativas
tém proposto solucBes para a especificacdo de
APIs RESTful. Porém, especificar e
implementar APIs RESTful (APIs que
implementam  corretamente as  restrigdes
REST), ndo é uma tarefa facil. Pesquisas
recentes (MALESHKOVA; PEDRINACI,
DOMINGUE, 2010; RENZEL;
SCHLEBUSCH; KLAMMA, 2012)
demonstram que a maioria APIs existentes ndo

implementam  corretamente as  restri¢0es
impostas pelo estilo e, assim, os atributos de
qualidade sdo negligenciados ou negativamente
impactos. Resultando em APIs com baixa
qualidade. Os autores deste projeto
desconhecem uma solucdo que, além de
auxiliar a concepgédo de APIs RESTful, forneca
mecanismos para auxiliar a verificacdo e
validagdo APIs ap6s a implementacdo, de
forma que garanta a realizacao de requisitos de
atributos de qualidade.

O objetivo deste projeto €
desenvolver uma ferramenta web, denominada
ConsoleBox, que auxilie arquitetos e
desenvolvedores a projetarem, verificarem e
validarem APIs RESTful, levando em
consideracdo as restri¢oes do estilo REST e os
impactos em atributos de qualidade.

METODOLOGIA

O desenvolvimento do projeto foi
realizado em quatro grandes etapas, a saber: (i)
pesquisa bibliogréafica com o objetivo coletar o
referencial tedrico acerca de abordagens e
ferramentas de apoio ao desenvolvimento de
APIs RESTful e delimitar o estado da arte na
pesquisa sobre especificacdo de APIs RESTful;
(ii) testes de utilizacdo das APIs da Marvel e
Transparéncia Brasil, de forma a aprofundar o
conhecimento técnico sobre APIs RESTful;
(iii)  desenvolvimento da  ferramenta
ConsoleBox, e; (iv) avaliacdo da ferramenta
através da verificagdo de diferentes APIs.

Em termos de atividades de
desenvolvimento, optou-se por um processo de
desenvolvimento &gil, iterativo e incremental,
centralizado em casos de uso onde, para cada
iteracdo, sdo executadas cinco fases basicas
(validadas continuamente): andlise, projeto,
desenvolvimento, teste e integracéo e, entrega.
A Figura 1 ilustra as atividades do processo.
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Figura 1: Processo de Desenvolvimento

‘ 5. Entrega
b 4 VigDenge
1- Analise

b s

4- Testes e integragdo

3- Desenvolvimento

Legenda: 1. Analise - compreensdo os requisitos de
dominio e definir o escopo da iteragdo; 2. Projeto -
definicdo os componentes e especificacdo da arquitetura;
3.Desenvolvimento — implementacdo dos componentes;
4.Testes e Integracdo - objetiva assegurar a
conformidade com os requisitos de dominio modelados
nos casos de uso, verificar os componentes, integra-los,
executar testes integrados e testes de integracdo;
5.Entrega — liberacdo do componente para utilizacéo.

A avaliacdo final do projeto foi
realizada através da verificacdo das APIs
Marvel e Transparéncia Brasil. Esta verificagdo
foi feita utilizando aleatoriamente algumas
URIs das APIs utilizando a ferramenta
ConsoleBox.

O objetivo da ferramenta ConsoleBox é
realizar verificacdes em APIs REST de forma a
averiguar se ela atende as restituicbes RESTful
e oferecer informac6es para melhoria das APIs.
A versdo atual da ConsoleBox leva em
consideracdo apenas a verificacdo da restricdo
Interface Uniforme, além da verificacdo acerca
do versionamento do recurso. Trabalhos
futuros compreendem a verificagdo das demais
restricdes do estilo.

A Interface Uniforme é uma restricdo
composta de regras para comunicagdo entre a
APl e o sistema que interage com ela. A
primeira regra é a identificagdo do recurso,
onde cada um deve ter um identificador
especifico de acesso, como
“http://www.unifeso.br/professores”, para os
recursos  representando  professores  do
UNIFESO ou
“http://www.unifeso.br/aluno/rodrigo”,

identificando o0 recurso que apresenta
informacdes sobre o aluno “Rodrigo”. Este
identificador ¢ denominado URI. A segunda
regra estd relacionada a definicdo da
representacéo do recurso (como HTML, JSON
ou XML). A terceira regra impde que APIs
RESTful devem seguir os métodos HTTP
(GET, PUT, POST, DELETE) para interagir
com recursos, além de que a URI ndo deve
conter verbos. Por fim, os recursos devem ser
auto relacionados entre si, de forma que o0s
sistemas que utilizem as APIs consigam
navegar entre os diversos recursos associados,
esta restricdo € denominada HATEOAS
(Hypermedia as the Engine of Application
State).

Arquitetura

O desenvolvimento da ferramenta foi
dividido em duas partes denominadas Backend
e Frontend. O Frontend é composto pelos
componentes responsaveis pela interface do
sistema com o usuario. O Backend caracteriza-
se pelos componentes executados no lado do
servidor.

Backend

O desenvolvimento do Backend foi
realizado utilizando a linguagem Python em
sua versdo 2.7. Para aprimorar a arquitetura e
manter o projeto flexivel, foi utilizada um
framework ORM (Object Relational Mapper),
que que faz uma relagdo dos objetos da
aplicacdo (segundo o paradigma de Orientagdo
a Objetos) com as tabelas de um banco de dados
relacional. Frameowrks ORM promovem uma
manutencéo eficiente do software.

Para utilizacdo do ORM em Python, foi
escolhido o framework Web Django, que
possui diversas caracteristicas proprias para
servidores Web gue utilizam Python. O Django
conta também com o Django Rest Framework,
que agiliza a implementacdo de servidores
REST e ja realiza a maioria dos métodos
necessarios a um servidor.

Frontend
O segundo componente da arquitetura é
o Frontend. No desenvolvimento do Frontend,
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foi utilizado o framework AngularJS, com o
objetivo de controlar as principais rotinas da
interface. Esse framework foi utilizado visto a
linguagem HTML permitir uma integracdo
eficiente com caodigos Javascript dinamicos.
Além disso, o AlgularJS utiliza o padréo
arquitetural MVC (Model-View-Controller),
tornando a aplicacdo mais coesa e Menos
acoplada entre os modulos.

Também foram adicionados outros
recursos para desenvolvimentos futuros na
ferramenta, como a instalacdo do Bower. O
Bower é um gerenciador de frameworks e
bibliotecas onde, através da linha de comando,
€ possivel obter um novo pacote ou
simplesmente atualizar uma biblioteca ja
instalada. Isso agiliza o desenvolvimento,
porque diminuir o tempo necessario para
instalagdo de um novo recurso.

Outra importante biblioteca utilizada foi
0 jQuery, que oferece diversas funcionalidades
ja implementadas em Javascript, como
manipulacdo do HTML, controle de eventos e
animacoes.

ConsoleBox: Uma Ferramenta para
Verificacdo e Validacédo de APIs RESTful

Nessa secdo sera demonstrado o
funcionamento basico da ferramenta, iniciando
pela tela inicial, como apresentada na Figura 2.
Nela € possivel observar um menu a esquerda
que contém os dois principais mddulos da
ferramenta: Console Box e REST Guidance.

Figura 2: Tela inicial da ConsoleBox

Panel App List © Thursday, 04 June 2015

ConsoleBox
Welcome to ConsoleBox

@ Console Box
W REST Guidance

& Settings

Guia para avaliacdo arquitetural de APIs
RESTful

O guia para avaliagdo arquitetural
possui o conteudo do artigo “Evaluating a
Representational ~State Transfer (REST)
Architecture - What is the impact of REST in
my architecture?” (COSTA, 2014). Este artigo
apresenta  diversas diretrizes para O
desenvolvimento de APIs RESTful. Do seu
contetdo foram selecionadas alguns tdpicos,
disponibilizados em um médulo da ferramenta
ConsoleBox intitulado REST Guidance. O
objetivo é oferecer aos desenvolvedores as
diretrizes do artigo em um formato digital,
promovendo usabilidade para os usuarios.

Figura 3: Guia para Avaliagdo Arquitetural
REST

REST Architecture
Evaluation Guidance

The use of Representational State Transfer (REST) as an architectural
style for integrating services and applications brings several benefits, but
also poses new challenges and risks. Particularly important among those
risks are failures to effectively address quality attribute requirements such
as security, reliability, and performance. An architecture evaluation early in
the software life cycle can identify and help mitigate those risks. In this
report we present guidelines to assist architecture evaluation activities in
REST-based systems. These guidelines can be systematically used in
conjunction with scenario-based evaluation methods to reason about
design considerations and trade-offs

e [l s o Qoo

A Figura 3 apresenta a tela inicial do
Guia de Avaliagdo REST. Para melhor
utilizacdo, ao selecionar este médulo o usuario
é redirecionado para outra pagina, onde nao
estdo presentes os conteudos do painel a
esquerda da pagina principal da. No Guia
existem os modulos do Guidance, Cheat Sheet
e Proof of Concept. Todos eles serdo
explicados a seguir.

O modulo Guidance possui tépicos
importantes sobre restricbes REST, exemplos
de cenarios gerais de atributos de qualidade
para REST, e questbes de design que afetam
atributos de qualidade. No médulo Cheat Sheet,
sdo apresentadas as questdes de design e quais
atributos de qualidade estdo ligados a ela. No
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modulo Proof of Concept, sdo exibidas as
informacdes da prova de conceitos realizada no
artigo mencionado anteriormente (COSTA,
2014).

Maédulo ConsoleBox

O segundo mdédulo da ferramental é a
ConsoleBox em si. Para utiliza-la é necessario
0 cadastro de uma nova aplicacdo. O conceito
de “aplicagao” na ConsoleBox caracteriza um
registro de testes em uma determinada API
(Figura 4).

Apds o cadastro da aplicacdo, basta
acessé-la e a ferramenta ird direcionar o usuério
para a interface de testes de API, onde havera
no menu lateral o item ConsoleBox, e estara na
tela principal do site.

Figura 4: Tela de aplicativos da ConsoleBox

Your Apps  [EEEES

Figura 5: Tela de Verificagdo da ConsoleBox

© Saturday, 30 May 2015

Transparéncia

Brasil Console Box

A Dasnooar

Nessa tela, basta inserir a URL e a ConsoleBox
ird verificar atributos de qualidade na propria
URL.

Verificagdo da restri¢do Interface Uniforme
na Consolebox: versionamento e inexisténcia
de verbos na URI

As verificagOes das URIs realizadas na
ConsoleBox sdo feitas através de expressdes
regulares. Cada expressdo regular testa uma
condicdo de verificagdo e retorna um erro
especifico em caso de encontrar problemas.

Para verificar se uma URL esta
utilizando versionamento ou ndo, € utilizada
uma expressao regular ‘(.*)/v\d+(\.\d)*/?’. Essa
expressao é capaz de verificar se existe na URL
um versionamento no formato “/v1”, “/v1.1” ou
at¢é mesmo “/vl.1.1.1”. Com 1isso, essa
expressdo consegue detectar se existe
realmente uma versdo declarada na URL ou
ndo. Outra expressao regular ¢ a ““https’, que
verifica se a URL se utiliza de HTTPS ou nao.

Para verificacdo de verbos na URL, foi
utilizada uma biblioteca da linguagem Python
conhecida como NLTK . Essa biblioteca possui
um grande repertorio de palavras que sdo
caracterizadas como verbos. Todos os verbos
testados durante a implementacao
apresentaram resultado positivo. No caso da
verificagdo se a URL era vélida ou ndo, foi
utilizado um metodo préprio do framework
Django. Abaixo segue um exemplo do retorno
das verificagOes no site.

Figura 6: Exemplos de mensagens de erros e
avisos da ConsoleBox

Panel AppList © Monday, 04 May 2015

Aplicativo
E Console Box
# Dashboard

Insert URL to validate!

o Setings

http/Awww seusite.com.briget Validate

Report

Waming!
Agood practice in RESTIul applications is to cansider using HTTPS

Heads up!

Version Tip!

Verificacdo de HATEOAS na ConsoleBox

Através desta mesma tela é possivel
verificar o nivel de recursos interligados em
APIs RESTful. Na verséo atual da ConsoleBox
este recurso esta em fase final de
desenvolvimento.
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RESULTADOS

Nesta secdo sera descrita a avaliagcdo

da ConsoleBox em algumas APIs populares
com o objetivo de verificar se a ferramenta
atinge seus objetivos.
Os testes de validacdo da ConsoleBox foram
executados em 4 APIs diferentes, com base em
URIs disponiveis em sua documentag¢éo. Foram
selecionados aleatoriamente 10 URIs utilizadas
no teste. Os resultados dos testes é apresentado
a sequir.

Os testes serdo divididos pelo nome
da API e uma tabela que representa as 10 URIs
testadas com um icone ao lado direito,
indicando se passou em todas as verificacdes da
ConsoleBox. Se for um check verde, representa
que passou em todos e, se for um “X”
vermelho, indica que foi reprovado em alguma
validacdo, e sera entdo explicado logo abaixo
da imagem a falha gerada.

Figura 7: Resultados da API Marvel

N1/public/events/{eventld}/characters <
N1/public/characters/{characterld}/stories
A1/public/comics/comicld} <
N1/public/creators
N1/public/comics/comicld}/stories
N1/public/characters/{characterld}/series
N1/public/stories/{storyld}/characters
N1/public/series/Aseriesld}
N1/public/stories

N1/public/stories/{storyld}/series 4

sfefefs e fefedede e

Todas as URIs foram validadas com
sucesso. O versionamento existe (v1) e a API
seguiu as regras da restricdo Interface
Uniforme.

Resultados da Transparéncia Brasil API:

Figura 8: Resultados da Transparéncia Brasil
API

ﬂ /candidatos
ﬂ /candidatos/{id}
/candidatos/{id}/bens

B /candidatos/{id}/doadores
ﬂ /candidatos/{id}/candidaturas
ﬂ /candidatos/{id}/estatisticas
ﬂ /partidos

ﬂ /cargos

ﬂ /estados

ﬂ /excelencias/{id}/bens

0000000000

Os resultados da API Transparéncia
Brasil marcados como invalidos pois a APl ndo
possui versionamento.

Figura 9: Resultados da Paypal API

m /v1/payments/payment

m /v1/payments/payment/<Payment-ld>/execute/

m /v1/payments/sale/<Transaction-ld>/refund

E /vi/payments/authorization/<Authorization-ld>/capture
m /v1/payments/billing-plans/<Plan-1d>

m /v1/payments/billing-agreements/<Agreement-ld>/re-activate
E Iv1/payments/billing-agreements/<Agreement-ld>/set-balance
E Iv1/payments/billing-agreements/<Agreement-ld>/suspend

m /v1/payments/billing-agreements/<Agreement-ld>/cancel

CLOO0LLLO00

m Iv1/notifications/webhooks/<Webhook-1d>

Sobre os resultados falhos, a Unica
mensagem de erro exibida era por possuir um
verbo, geralmente a ultima palavra das URISs.
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Figura 10:Resultados da Twitter API

m /1.1/statuses/user_timeline.json
m /1.1/statuses/home_timeline.json
m /1.1/statuses/mentions_timeline.json
ﬂ /1.1/statuses/retweets_of me.json
m /1.1/statuses/show.json

m /1.1/friends/ids.json

m /1.1/statuses/retweeters/ids.json
m /1.1/statuses/lookup.json

E /1.1/direct_messages/sent.json

0000000000

m /1.1/lists/members.json

A condicgéo de falha apareceu pois a
expressdo regular esperava o versionamento
com a caractere “v”’ € ndo somente 0 numero,
por isso foi demonstrada somente a mensagem

de versionamento.

DISCUSSAO

Com a validacéo aplicada, foi possivel
perceber que algumas APIs ndo realizam o
versionamento, e a APl do Paypal possui
verbos nas URIs. A API da Marvel se destacou
por passar em todas as verificagbes da
ConsoleBox, ndo possuindo nenhum alerta.
Dessa forma, foi possivel demonstrar que a
ConsoleBox desenvolvida é capaz de realizar
uma verificagéo eficiente da restri¢do Interface
Uniforme em APIs REST.

A ferramenta  ConsoleBox  foi
implementada e disponibilizada através de uma
pagina na Internet. Através dela é possivel
realizar avaliacBes arquiteturais em novos e
antigos sistemas com arquitetura baseada em
REST, sendo assim uma ferramenta que é
capaz de auxiliar e realizar verificagbes nesse
tipo de arquitetura. Desta forma, o trabalho
atingiu aos trés primeiros objetivos especificos
propostas, auxiliando arquitetos na verificagdo
da APIs RESTful, principalmente no que tange
a verificacdo de caracteristicas nas URIs que
garantem a realizacdo de restricbes REST,
como a Interface Uniforme.

A ConsoleBox, atualmente, ainda conta
com algumas limitacdes a nivel de verificagéo.
O primeiro ponto importante ¢é a base de verbos
utilizada, que precisa ser complementada e
também possuir recursos para conseguir
trabalhar com outras linguas.

CONCLUSAO

Com a implementacéo da
ConsoleBox tornou-se viavel uma ferramenta
que avalie arquiteturas RESful. As principais
contribuicdes deste projeto foram: (i) o guia
para verificagdo arquitetural no formato digital
e (ii) a ferramenta para verificacdo automatica
de URIs em APIs de forma a validarem se
foram atendidas a restricdo REST Interface
Uniforme.

Diante desse quadro, é possivel que
trabalhos sejam feitos para ampliar as
verificaces ja existentes, de forma a atender a
outras restrices do estilo REST, além da
Interface  Uniforme. Também ¢é possivel
ampliar o conteudo do site, criando, por
exemplo, um relatério com informacgfes de
cada aplicativo que tenha usado a ConsoleBox,
de forma a permitir ao usuario verificar a
evolucdo de sua API. Outra melhoria a ser
realizada seria criar uma forma onde o usuario
cadastraria todas as rotas de sua aplicagéo, e
entdo o sistema se encarregaria de executa-las
sempre que requerido em uma Unica vez.

O projeto ja foi referenciado em dois
artigos cientificos, um deles publicado em uma
das mais importantes conferéncias mundiais de
arquitetura de software (COSTA et al, 2015); o
outro publicado em uma das principais revistas
cientificas de computacdo em nivel mundial
(COSTA et al, 2016).

Além disso, 0 projeto promoveu o
trabalho de conclusdo de curso de dois alunos
do curso de graduacdo em Ciéncia da
Computacdo do UNIFESO (Rodrigo Imenes e
Igor de Castro).

Finalmente, dois alunos do projeto
Jovens Talentos da FAPERJ participaram do
projeto realizando atividades de criagédo de um
manual de desenvolvimento para alunos do
ensino médio que ndo conhecem a éarea de
desenvolvimento de software possam também
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iniciar seus estudos utilizando a ferramenta
ConsoleBox
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