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CUSTO COMPUTACIONAL

ALLSAFE: DEVELOPMENT OF AN ANTIVIRUS WITH LOW COMPUTATIONAL
CoST
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RESUMO

Atualmente, ha diversos programas de antivirus no mercado que se apresentam como mecanismos
eficazes de prote¢do de sistemas computacionais contra a infec¢do por virus. Contudo, de maneira geral, esses
programas apresentam alta demanda por recursos computacionais, especialmente memoria e processamento, para
alcangar seus objetivos. Com isso, o uso desses programas em maquinas mais antigas, em que esses recursos
computacionais sdo mais escassos, se torna praticamente inviavel. Assim, tem-se uma parcela bastante significativa
de equipamentos que acabam ficando desprotegidos. Diante disso, este trabalho prop6s e desenvolveu um programa
de antivirus, onde o processamento ¢ feito em nuvem, garantindo um baixo consumo de recursos computacionais
no computador onde o antivirus esta instalado. O programa desenvolvido foi testado em maquinas virtuais e
maquinas reais e os resultados obtidos mostram a viabilidade da proposta.
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ABSTRACT

Currently, there are several antivirus programs on the market that present themselves as effective mechanisms
for protecting computer systems against virus infection. However, in general, these programs have a high demand for
computational resources, especially memory and processing, to achieve their goals. As a result, the use of these programs
on older machines, where these computational resources are scarce, becomes practically unfeasible. Thus, there is a
very significant portion of equipment that ends up being unprotected. In view of this, this work proposed and developed
an antivirus program, where the processing is done in the cloud, guaranteeing a low consumption of computational
resources, on the computer where the antivirus is installed. The developed program was tested in virtual machines and
real machines and the obtained results show the viability of the proposal.
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INTRODUCAO

A seguranca da informacdo ¢
um assunto muito importante na area de
tecnologia, pois € responsdvel pela protecao
dos dados e sistemas computacionais. Um
dos softwares relacionados com a seguranga
da informagdo sdao os antivirus, que sao
extremamente recomendados para todos os
tipos de usudrios. Os antivirus t€ém como
objetivo proteger o sistema de virus e scripts
maliciosos. Quando um arquivo € baixado no
computador o antivirus deve verificar se o
arquivo baixado pode conter virus e notificar
o usudrio. Os antivirus podem também efetuar
filtragens na rede, ou seja, limitar acesso a sites
que tenham certificados duvidosos, feedbacks
negativos e que facam parte do histérico de

sites perigosos. As filtragens na rede sao muito
interessantes para empresas, pois permitem
que o administrador limite o trafego de rede
fazendo com que apenas sites que estejam de
acordo com a politica da empresa possam ser
acessados pela rede.

Nos dias atuais, ha diversos antivirus
que, em comum, apresentam como aspecto
negativo o alto consumo de recurso
computacional, em especial memoria RAM
e processador. O processo de escaneamento
de um antivirus pode deixar os computadores
mais lentos, conforme explica o supporter,
Sebastido Almeida:

“O antivirus estd sempre buscando por

virus e atualizagcoes enquanto estd online.
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¢ processo for executado durante
o horario em que estamos trabalhando,
sequentemente, ele deixara o computador
lento” (Sebastido, Almeida, 2017).

Segundo o suporte do antivirus Avast,
em caso de lentidao:

“O ideal e a melhor solu¢do seria
comprar um novo computador com
multiplos processadores. No entanto, se
0 seu or¢camento ndo permite comprar
um novo computador, entdo pelo menos,
acrescentar memoria RAM” (Avast,

2015).

Diante do exposto, o desenvolvimento
de um antivirus que proporcione eficicia, com
baixo custo computacional, seria de bastante
utilidade para atender a demanda por protegao
em computadores mais antigos.

MATERIAL E METODOS

O antivirus € um software que identifica
e protege os dispositivos de malwares, também
conhecidos como virus. Esse programa pode
ser instalado em computadores e dispositivos
moveis, como celulares e tablets. Atualmente,
ha diversos tipos de antivirus no mundo da
tecnologia e todos tém a sua particularidade e
metodologia de funcionamento. A fungao mais
simples de um antivirus é monitorar arquivos
e outros programas de um dispositivo para
detectar virus. Quando novas aplicagdes sdo
instaladas, o programa faz a verificacdo delas
para saber se existe alguma acdo suspeita. Se
algo foi identificado, a instalagdo ¢ bloqueada
ou a nova aplicacdo ¢ encaminhada para a
quarentena (ESET,2022).

No processo de verificagdo de um
arquivo, a maioria dos antivirus segue um
padrdo de verificagdo que pode ser dividido
em duas camadas. Na primeira camada, o
antivirus recebe o arquivo e verifica se a sua
assinatura ¢ de algum virus conhecido. A busca
e comparacao sao realizadas por meio de uma
base de dados de virus e malwares. As bases
de dados para comparacao tendem a ser muito
robustas, ja que elas t€m que armazenar todos
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os tipos de virus conhecidos até o momento.
Na segunda camada o antivirus faz uma busca
mais minuciosa. Ao receber o arquivo para
verificagdo o antivirus particiona o arquivo e
observa todo o seu codigo binario, verificando
se existe alguma macro ou algum script
malicioso. Apds esse processo o antivirus
emite um laudo. Se o laudo informar que o
arquivo verificado esta infectado, o antivirus
deve realizar agdes para neutralizar o virus.

Com base nas informagdes de como os
antivirus funcionam, é necessario identificar
a forma mais adequada para desenvolver o
projeto. Ao pesquisar sobre o assunto foram
observadas duas opg¢des. A primeira op¢ao
seria desenvolver um back-end que fizesse as
principais camadas de verificacdo de virus. No
entanto, isso ¢ algo que consome muito tempo,
pois para validar o seu funcionamento serdo
necessarios testes e esses testes sao complexos,
Jj& que em muitos casos ¢ necessario testar
0 projeto com virus reais para validar a sua
efetividade.

Como segunda opcdo ha uma
biblioteca desenvolvida em linguagem
Python, disponibilizada pela empresa

CLOUDMERSIVE, que realiza os processos
deverificacdo. Tendo essas opcdes foi escolhida
a segunda. Foi desenvolvido um sistema
desktop Python integrado com a biblioteca
CLOUDMERSIVE, que faz a comunicacgao
com endpoints de uma API. Nesta API, sdo
executados processos de verificagdo de virus
e uma das vantagens de usar uma API ¢ que
para a verificagdo dos virus, ndo se utiliza a
maquina local para processar as camadas de
verificagdo, o que garante o uso reduzido de
seus recursos (memoria € processamento).
Esse comportamento de uso de API pela rede
¢ algo comum entre APIs.

Para o desenvolvimento do antivirus
foi utilizada a linguagem Python, que ¢
uma linguagem de programacdo de alto
nivel dindmica, interpretada, modular,
multiplataforma e orientada a objetos
(PYTHON,2022). Por ser uma linguagem
de sintaxe relativamente simples, ganhou
popularidade entre os desenvolvedores. Uma
de suas maiores vantagens ¢ a grande oferta de
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bibliotecas, nativas e de terceiros, tornando-a
muito robusta e util. O Python ¢ utilizado
em diversas areas, principalmente na area
de seguranca da informagdo, devido a sua
flexibilidade e facil legibilidade.

Para o desenvolvimento da interface
graficafoiescolhidaabiblioteca PySimple GUI.
Trata-se de uma biblioteca grafica de facil
utilizacdo e que apresenta uma demanda
bastante baixa por recursos computacionais.
Com isso tem-se uma ferramenta que atende,
ao mesmo tempo, aos requisitos desempenho
e de facilidade criagdo de uma interface de
comunicagdo com a aplicacdo desenvolvida
em Python.

Para a verificagdo de virus foi
utilizada a biblioteca CLOUDMERSIVE, que
disponibiliza servicos como, verificar se um
arquivo contém virus, verificar se um website
¢ malicioso, até mesmo verificar se existe
algum virus em nuvem. Alguns destes servicos
possuem custos, mas alguns sdo gratuitos.
Para o desenvolvimento deste antivirus, por
exemplo, foi utilizada uma licenca gratuita
que permite fazer mais de 800 chamadas por
més, 0 que € um numero que provavelmente
ndo vai ser utilizado no periodo de 30 dias. No
desenvolvimento do antivirus foram utilizados
apenas dois recursos, o “Virus Scan Files” e o
“Virus Scan URLS”.

Virus Scan files ¢ um endpoint da
CLOUDMERSIVE. Um endpoint da API ¢
o local em que essas solicitagdes (conhecidas
como chamadas de API) s3o atendidas
(CLOUDFLARE, 2022). Para fazer uma
chamada adequada para este endereco ¢
necessario informar o nome do arquivo para
verificacdo e a chave da API. Apds isso, a API
recebe o arquivo e realiza os procedimentos
para verificar sua integridade.

A CLOUDMERSIVE possui uma
base de dados sobre assinaturas de virus com
mais de 17 milhdes de resultados. Segundo a
documentacdo, o arquivo submetido passa por
duas camadas de testes. Na primeira camada,
chamada de “Virus and Malware Signature
Scanning” a API verifica se o arquivo
submetido faz parte de algum virus conhecido,
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por meio de buscas de assinaturas em uma
base de dados. Apds a busca, caso o arquivo
seja um virus desconhecido, serd necessario
realizar a segunda camada de testes, chamada
“Content Scanning”.

Na segunda camada a API faz uma
leitura minuciosa no arquivo submetido,
verificando se o seu conteudo contém scripts
ou macros maliciosos. Esta leitura funciona
sobre todos os formatos de arquivos, até
mesmo bindrios (.exe) e comprimidos (rar,
zip e etc...). Ap6s realizar estas etapas a API
retorna os resultados, informando se o arquivo
possui virus ou ndo. Com base nesse retorno,
cabe ao usuario decidir o que sera feito com o
arquivo.

Virus Scan URLS também ¢ um
endpoint da CLOUDMERSIVE, mas foi
desenvolvido para verificagdo de [links e
websites. Para fazer uma chamada adequada
para este endereco ¢ necessario informar
uma URL para verificacdo e a chave da APL
Ao fazer uma requisicdo, ¢ acionada uma
unica etapa chamada “Content Scanning”. O
procedimento de verificagdo ¢ o mesmo do
endpoint “Virus Scan Files” com uma unica
diferenga, que neste caso sera verificada uma
URL em vez de um arquivo real, sendo assim
¢ descartada a necessidade de upload. Apds
a verificagdo, a API vai informar se o /ink é
seguro ou nao.

Para realizar os testes foi utilizado o
software VirtualBox. Trata-se de um software
opensource, aplicativo  gratuito, multi-
plataforma para criar, gerenciar e executar
maquinas virtuais (VMs) — computadores
cujos componentes de hardware sdo emulados
pelo computador host, o computador que
executa o programa. VirtualBox pode ser
executado em Windows, Mac OS X, Linux e
Solaris (ORACLE,2022).

Apés reunir essas informagdes, foi
desenvolvido um sistema desktop Python
integrado comabiblioteca CLOUDMERSIVE,
que faz a comunicacdo com endpoints de uma
APIL. No processo de back-end o objetivo
principal ¢ integrar o cddigo em Python com
a API CLOUDMERSIVE, que ¢ responsavel
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por verificar a existéncia de virus em arquivos.
Para essa integracdo, existe uma biblioteca
Python,  disponibilizada  pela  propria
Cloudmersive, chamada de “cloudmersive-
virus-api-client”. Por meio desta biblioteca ¢
possivel estabelecer uma comunicacdo entre a
aplicacdo Python e o endpoint de verificagdo
de virus.

Para realizar essa integracdo ¢
necessario instalar a biblioteca “cloudmersive-
virus- api-client” no Python e passar dois
parametros. O primeiro pardmetro ¢ a chave
da API, que pode ser obtida gratuitamente no
website da Cloudmersive, sendo necessario
apenas fazer um cadastro. O segundo
pardmetro ¢ o caminho onde se encontra o
arquivo a ser verificado, se for um website o
parametro serd URL. Feito isso, se os dados
foram informados corretamente, um retorno
da API serd recebido informando o resultado
da verificagao.

No retorno da API ¢ informado um
campo “Clean Result* com um valor booleano.
Caso o resultado seja falso, significa que o
arquivo esta infectado com algum virus.

Ap6s fazer a integragdo com a API ¢
necessario criar uma interface mais amigavel
para que o usuario possa selecionar o arquivo
para ser verificado. Para fazer isso utilizando a
biblioteca PySimpleGUI, foi desenvolvido um
layout utilizando a sintaxe padrao disponivel
na documenta¢do do (PySimpleGUI, 2022).
Apds criar o layout ¢ necessario chama-lo
por meio de uma funcdo e estara concluido
o antivirus em Python. A Figura 1 mostra um
exemplo de coédigo Python realizando uma
chamada para API. Na Figura 2, ¢ apresentado
um exemplo de retorno da API, quando o
arquivo submetido ndo possui virus. Na Figura
3 ¢ exibido um exemplo de retorno quando o
arquivo submetido possui virus. Ja na Figura

4 ¢ apresentada a tela principal do antivirus.
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Figura 1 — Exemplo de chamada da API

ient.ScanApi(cloudnersive_virus_api_client.ApiClient(configuration))

n_file(input_file)

Fonte: Autoria Propria

Figura 2 - Retorno quando um arquivo esta limpo

Figura 3 - Retorno quando um arquivo estd infectado
com virus

feicar_com.zip'

strean

Fonte: Autoria Propria

Figura 4 - Tela principal do antivirus

b

2 AllSafe Antivirus =

ahunifeso

Selecionar Arguivo
c - ﬁyura ¢o -

Fonte: Autoria Propria

RESULTADOS

Pararealizar os testes de virus € neces-
sario primeiramente se preocupar com a segu-
ranca do computador, onde vao ser realizados
os testes. Para isso, foi utilizada uma maquina
virtual (vitualbox) para realizagao dos testes,

ja que € necessario desligar todos os meios de
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seguranga do sistema operacional. Para a reali-
zacao dos testes foi utilizado um virus de teste
chamado EICAR. Esse virus de teste ¢ proje-
tado para verificar a operacao dos aplicativos
de antivirus e foi desenvolvido pelo European
Institute for Computer Antivirus Research
(EICAR). O virus de teste ndo ¢ um objeto
malicioso e ndo contém um codigo executavel
para o seu dispositivo, mas os aplicativos an-
tivirus da maioria dos fornecedores o identifi-
cam como uma ameaga (“Sobre o virus de tes-
te EICAR”, KASPERSKY, 2022). O antivirus
conseguiu verificar que o arquivo baixado es-
tava infectado com um virus de teste. Também
¢ importante informar que API que esta sendo
utilizada, ja foi testada pela propria CLOUD-
MERSIVE descartando possiveis preocupa-
¢oes em relagdo a confiabilidade do resultado.

Figura 5 - Gerenciador de tarefas do Windows

W Task Manage - o
File Options View
Processes Performance Users Details Services

19%
Status CpU

94%

Name Memory

Apps (7)

> 6 Microsoft Edge (10) 02% 1863 MB

1= Task Manager 0.1% 19.0 MB.

a tela_principal.exe (2) 12%
¢ AllSafe Antivirus
Tarefac

31.6 MB

Fonte: Autoria Propria

Para os testes de desempenho foi uti-
lizado o proprio gerenciador de tarefas do
sistema operacional Windows que mostra o
consumo de CPU, memoria e disco. Durante
os testes, o antivirus consumiu 1.2% do pro-
cessador e um maximo de 34MB de memoria
RAM. Este baixo consumo, esta relacionado
ao processo de verificagdo de arquivos, que
ndo ¢ realizado na maquina local, mas na API
em nuvem, economizando recursos computa-
cionais no computador onde o antivirus esti-
ver instalado. Na Figura 5 ¢ exibido a o geren-
ciador de tarefas com o consumo de recursos
do antivirus.

DISCUSSAO
Mesmo o antivirus desenvolvido tendo
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atingido o objetivo de detectar um virus em
um arquivo infectado, ¢ importante destacar
alguns aspectos que merecem aten¢do. Um
deles esta relacionado a arquivos grandes.
Como o antivirus precisar fazer o upload
do arquivo para ser verificado, em casos de
arquivos muito grandes o usudrio precisara
dispor de uma conexdo de internet de melhor
qualidade. Outro aspecto estd relacionado
a necessidade de o wusudrio estar sempre
conectado a internet, para que as ferramentas
de deteccdo de virus possam ser utilizadas.
CONCLUSAO

O alto consumo de recursos
computacionais, caracteristico dos antivirus
atuais, inviabiliza a utilizagdo desses
mecanismos de protecdo em computadores
mais antigos, deixando vulneravel uma parcela
significativa dos equipamentos em uso. Para
contornar essa limitacdo e oferecer protecao
a esses equipamentos, foi desenvolvido um
antivirus de baixo custo computacional que
utiliza apenas trés tecnologias essenciais: a
linguagem de programagao Python, abiblioteca
grafica (PySimpleGUI) e a API de verificagdo
de virus (Cloudmersive APIs). A ideia de
utilizar uma API foi para que o processamento
ndo ocorresse na maquina local, economizando
assim recursos computacionais. O antivirus
foi desenvolvido com um design minimalista
e com o foco em baixo consumo de memoria
RAM e processador. O antivirus apresenta
fungdes como: verificagdo se um arquivo
estd infectado por um virus e verificagdo se
um site ¢ malicioso. Foram realizados testes
de verificagcdo de virus, além da utilizagdo de
uma API (Cloudmersive APIs) que garante
a confiabilidade de suas verificagdes de
virus. Com isso conclui-se que ¢ possivel
desenvolver um antivirus simples e funcional
com baixo custo e que consuma poucos
recursos computacionais. Ainda que seja
uma solugdo que dependa de uma conexao de
internet que seja constante e de boa qualidade,
trata-se de uma solucdo capaz de oferecer
protecdo a computadores mais antigos € que
ainda estdo em uso.
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