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RESUMO

Aplicagdes envolvendo a utilizagao do blockchain vem crescendo a cada dia, apesar de na maioria, ainda
serem voltadas para validagdo de transagdes financeiras com criptomoedas. Entretanto, devido a sua seguranga,
essa tecnologia apresenta potencial de utilizagdo também em outros métodos, como, sociais, politicos, econdmicos
e industriais. O presente artigo propde a implementagdo de um sistema de votagdes para condominios baseadas em
blockchain, demonstrando que o blockchain pode ser utilizado em pequenas redes nao sendo necessario um grande
computador para tal feito. Utilizado a linguagem de programagao Solidity e o ambiente de desenvolvimento o Remix
IDE, a implementacao utiliza contratos inteligentes para fazer a validagdo dos enderecos da rede. Como resultado
¢ apresentado um contrato inteligente responsavel pela a criagdo de pautas de uma reunido de condominios. Pelo
sistema, os condominos podem realizar a vota¢do sobre a pauta criada através da blockchain, com seguranga,
mostrando os resultados de forma transparente, descentralizada e auditavel
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ABSTRACT

Blockchains applications is growing every day, although it is still widely used to validate financial
transactions with cryptocurrencies, due to its security, this technology has the potential to be used in other methods,
like social, political, economic and industrial. This article proposes the implementation of a voting system for
condominiums based on blockchain, demonstrating that blockchain can be used in small networks, not requiring a
large computer to do so. Using the solidity programming language and the Remix IDE development environment,
the implementation uses smart contracts to validate network addresses. As a result, a smart contract responsible
for creating agendas for a meeting of condominiums is presented. Through the system, condominium members
can vote on the agenda created through the blockchain, safely, showing the results in a transparent, decentralized
and auditable way

Keywords: Blockchain; electronic voting; smart contracts

INTRODUCAO

Os conceitos de bitcoin e blockchain
foram popularizados em 2008 por Satoshi
Nakamoto, como a tecnologia de um livro ra-
zao distribuido e com banco de dados descen-
tralizado. Utilizando métodos criptograficos,
podem ser combinados em uma moeda digital
afim de resolver um problema de gastos du-

plos e utilizar transacdes sem a necessidade

de um terceiro de confianca. (NAKAMOTO,
2008). Hoje a aplicacdo do blockchain passou
de validagdo de transagdes financeiras para
aplicacdes na éarea de saude, gerenciamento
de suprimentos, prote¢do de direitos autorais e
até mesmo votagoes (ENGELHARDT, 2017).
A tecnologia blockchain tem sido aprimora-
da pela evolu¢do de uma ampla variedade de

tecnologias, como rede ponto a ponto, cripto-
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grafias, contratos inteligentes e algoritmos de
consenso (CHRISTIDIS; DEVETSIKIOTIS,
2018). Utilizando tais tecnologias, esse proje-
to propde demonstrar a utilizagdo de um con-
trato inteligente para a realizacdo de votagdes
eletronicas de condominos. O sistema desen-
volvido permite que qualquer morador partici-
pe da apuracdo dos votos, de forma totalmente
auditavel, transparente e com resultando em

tempo real.

A votacdo online ¢ uma tendéncia
que estd ganhando forca na sociedade moder-
na. Apresenta potencial para diminuir os cus-
tos organizacionais € aumentar a participacao
dos eleitores. Utilizando recursos confiaveis,
elimina a necessidade de imprimir os votos ou
abrir assembleias para apuragdao de votos, os
eleitores podem votar de onde quer que haja
uma conexdao com a internet e um dispositi-
vo conectado a rede Ethereum (ETHEREUM,
2021). A tecnologia blockchain devido sua se-
guranga, permite a implementacao de nos des-
centralizados e verificagdes de ponta a ponta.
Essa tecnologia ¢ um grande substituto para
solucdes tradicionais de votagdes eletronicas,
com caracteristicas distribuidas. Todos esses
critérios popularizam o blockchain e as possi-
bilidades em suas redes aumentam a cada dia.
(JAFAR; AZIZ; SHUKUR, 2021).

Neste trabalho sera utilizada a lin-
guagem Solidity (SOLIDITY, 2022) para
construir um contrato inteligente que permi-
ta a criagao de pautas com propostas e temas
discutidos em reunides de condominios, com
a apuracao de forma transparente, auditavel,

descentralizada e segura.
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MATERIAL E METODOS
Nessa secdo serao apresentadas as
ferramentas e tecnologias utilizadas no desen-

volvimento da solugdo proposta.
BLOCKCHAIN

Uma das primeiras citacdes do blo-
ckchain foi em 1991 quando os pesquisadores
Stuart Haber e W. Scott Stornetta perceberam
que a alteragdo e falsificacdo de documentos
digitais era algo bem simples de ser feito, en-
tdo estavam trabalhando em uma solugao pra-
tica para ter uma forma de ter os backups de
documentos digitais, utilizando um carimbo
de data e hora mais seguros e apds organizar
esses backups em uma cadeia para protegerem
os mesmos criptograficamente. (HIMANSHI,
2022) Porém somente em 2008 o Blockchain
foi popularizado por Satoshi Nakamoto, apos a
publicagdo do artigo “Bitcoin: A peer-to-Peer
Electronic Cash System” em que foi propos-
to um sistema de pagamento peer-to-peer que
permitia transagdes em dinheiro pela internet
sem depender de uma instituicdo financeira
ou um terceiro de confianca (NAKAMOTO,
2008).

O bitcoin ¢ considerado a primeira
aplicacdo do conceito blockchain para criar
uma moeda que poderia ser trocada pela in-
ternet, contando com a cadeia de assinaturas
digitais e criptografia para manter o bloco
seguro. Conforme ilustrado na Figura 1, du-
rante as transacoes feitas no blockchain sao
utilizadas as chaves publicas, o proprietario
transfere a quantia para o proximo usudrio e
assina digitalmente o Ahash da transagdo ante-
rior e a chave publica do préoximo proprieta-

rio ¢ adicionada ao final. Assim, sempre que
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a transagdo ocorrer serd verificado a chave da
hash do bloco anterior e a chave publica do

beneficiario.

Figura 1 — Transag¢des com assinaturas digitais
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Fonte: (NAKAMOTO, 2008)

A tecnologia blockchain é um me-
canismo de livro-razdo distribuido Distribu-
ted Ledger Technology — DTL ou um banco
de dados avangado que agrupa um conjunto
de informacdes que se conectam por meio do
hash, que permite o compartilhamento trans-

parente de informacgdes na rede.

Como o proprio nome sugere, sua
estrutura ¢ formada por um conjunto de nos
interligados por codigos hash formando uma
cadeia. Os blocos sdo normalmente compos-
tos da data e hora que o bloco foi minerado, a
quantidade transacionada, partes da transacao,
e os enderegos digitais de origem e destino e
por fim, os codigos hash, que identificam cada

transacao de forma individual.
HASH

O Hash ¢ o resultado de uma opera-
¢do criptografica que gera identificadores uni-
cos. O protocolo Sha (Secure Hash Algorithm)
possui variantes com niveis fortes de seguran-
¢a, como o SHA-224, SHA-256, SHA-384 ¢

Sha-512 que sdo nomeadas conforme o nume-
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ro de bits utilizados. O método utilizado para
a geracao dos hashes no blockchain é o Sha-
256, por apresentar um bom equilibrio entre
seguranga ¢ custo computacional. (T; WIL-
SON; CLAUSON, 2018).

PROOF OF WORK

O Proof of work ¢ um algoritmo
de consenso em que os mineradores fa-
zem um célculo para chegarem a validade
dos blocos no blockchain. A dificuldade do
calculo ¢ dinamica, e baseada no poder de
processamento dos mineradores que partici-
pam da rede, quando o poder de processamen-
to aumenta, a dificuldade também ¢é elevada e
quanto maior a dificuldade, menor ¢ o subcon-
junto de hashes vélidos, tornando o processo de
minera¢ao mais custoso computacionalmente.
Entdo, para manter a rede segura, o proof of
work incentiva os mineradores a continuarem
a validar as informagoes da rede e a cada novo
bloco minerado eles recebem uma recompen-
sa remunerada pelo trabalho. (WACKEROW,
2022a)

ETHEREUM

Ethereum ¢ uma plataforma e rede
blockchain, de codigo-fonte aberto, lancada
em julho de 2015 por Vitalik Buterin, Gavin
Wood e Jeffrey Wilcke, que permite também
construir e implementar aplicativos descen-
tralizados na rede. A plataforma utiliza a lin-
guagem nativa de script Solidity e a Ethereum
Virtual Machine que executa os algoritmos,
chamados de contratos inteligentes, isso sig-
nifica que podem ser criados aplicativos que
utilizam a blockchain para armazenar dados

ou controlar o que o aplicativo pode fazer. Tal
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caracteristica torna o Ethereum popular, pois
utilizando sua tecnologia ¢ possivel criar ou-
tras aplicagdes, ao contrario do bitcoin que ¢é
uma rede dedicada apenas para realizar ope-
racdes financeiras de criptomoedas. (ETHE-
REUM, 2021).

CONTRATOS INTELIGENTES

Contratos inteligentes sdo codigos
executaveis e armazenados em blockchain,
nesses contratos, sdo inseridas regras e con-
digoes e eles sdo executados de forma auto-
matica, quando certas condi¢des e regras acor-
dadas previamente pelas partes sao atendidas,
os contratos inteligentes utilizam baixas taxas
de transacdes em comparagdo com outros
sistemas tradicionais com a necessidade de
um terceiro de confianca, a propria rede faz
a validacdo das regras implementadas e por
isso ndo precisa de terceiros para sua valida-
¢do. Cada contrato ¢ atribuido a um enderego
unico, depois que o contrato ¢ implantado no
blockchain, o cddigo do contrato ndo pode ser
mais alterado, para realizar uma nova edicao
no contrato € necessario refazé-lo e enviar a
rede novamente, que sera atribuido a um novo
endereco, na construcdo do contrato devem
ser inseridas as regras que precisam ser segui-
das, e assim que as regras forem atendidas a
transferéncia de bens e valores serd liberado
de forma automética. (ALHARBY; MOOR-
SEL, 2017).

SOLIDITY

O Solidity teve como objetivo inicial
se tornar uma linguagem amigavel e facil de
usar. E uma linguagem de alto nivel orienta-

da a objetos, que tem como base as lingua-
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gens C++, Python e JavaScript, ela foi criada
para ser possivel rodar contratos inteligentes
na Ethereum Virtual Machine (EVM). (SO-
LIDITY, 2022). Para o desenvolvimento dos
codigos em Solidity pode-se utilizar a IDE
Remix. O remix ¢ um ambiente de desenvol-
vimento integrado (IDE), ele ¢ utilizado para
o desenvolvimento de contratos inteligentes
utilizando a linguagem Solidity, ele ¢ uma
aplicagdo de codigo aberto, ele foi desenvol-
vido em JavaScript e oferece ferramentas para
realizacdo de testes, depuragdo, implementa-
¢do de contratos inteligentes e publicagdo do
mesmo. Através deles conseguimos compilar
nossos projetos de maneira web, por seu apli-
cativo desktop e também utilizando extensdes
no VSCode. (REMIX, 2022).

DESENVOLVIMENTO

A implementacdo desenvolvida do
sistema de votagao eletronica adotou o cenario
de reunides de condominio. Neste cenario du-
rante as reunides de condominos feitas duran-
te a semana, eram discutidos muitos topicos
que precisariam de aprovacdo geral, mesmo
sendo realizadas de maneira online. Porém, os
processos manuais de votagao se demonstram
demorados e até inseguros no sentido de vali-
dacao das decisoes tomadas, sendo suscetiveis
a falhas no processo de contagem e fraudes.
Com isso foi criada a ideia do desenvolvimen-
to de um sistema de votacao eletronica utili-
zando a tecnologia blockchain para propor-
cionar mais agilidade e seguranga durante as

votagoes.

Para colocar a ideia em pratica, foi

criado um contrato inteligente em que o mora-
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dor podera estar criando pauta, ou seja, a sua
proposta ou tema que deseje que seja votado
por todos. O contrato tera a fungao para inserir
a pauta da votacdo e o prazo final da votagdo
para que, ap6s determinado periodo o mora-
dor ndo possa mais votar na pauta proposta.
Apds preenchido tal informagdo, o morador
poderd submeter a votagao e enviar para o blo-
ckchain. Com a aprovacgdo da rede a votagdo
fica aberta para todos os moradores de forma
publica. O usuario (morador) podera verificar
qual o tema proposto na pauta, a data em que o
contrato foi criado e quando o mesmo sera ex-
pirado, quem foi o morador responsavel pela
abertura e votar a favor, contra ou se abster da
ideia proposta. Adicionalmente, caso desejar,
o morador podera adicionar uma justificativa
do seu voto. Por fim, também podera verificar
o resultado da votagdo em tempo real, agili-
zando todo o processo de validagdo da propos-
ta aceita ou recusada pelos moradores.

Na Figura 2 ¢ ilustrada uma visao ge-

ral da proposta em forma de fluxograma.

Figura 2 — Fluxograma da proposta
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Fonte: Autoria Propria
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Conforme o fluxograma. em pri-
meiro momento os moradores do condominio
irdo se reunir de alguma forma, seja de forma
presencial ou remota. Os mesmos apresentam
suas ideias e as colocam em votagdo. Na se-
quéncia os usudarios poderdo votar nas pautas
propostas, o sistema, por sua vez, ird realizar
duas verificagdes, a primeira serd verificar se
o tempo de contrato ja expirou, caso sim, o
usuario ird receber uma mensagem informan-
do que a votacdo ja expirou e a segunda sera
verificar se o enderego do usudrio ja esta re-
gistrado na apuracdo de votos, caso sim, sera
apresentado outra mensagem informando que
o mesmo ja votou. Caso as verificagdes feitas
pelo contrato retornem de forma negativa, o
processo do registro de voto seguird € o voto

sera enviado a rede e validado na blockchain.
APLICACAO

Foi desenvolvido um contrato inte-
ligente chamado de “Votacao” (Votacao.sol),
conforme ilustrado na Figura 3. Nesse contra-
to foram listados todos os estados que o objeto
podera armazenar. O termo Contract foi uti-
lizado para definir o contrato e sua estrutura.
Feita a definicdo do tema com o nome “pauta”
que sera uma string publica para todos verem,
também sera armazenado o responsavel pela
criagdo da pauta, utilizando o identificador
«Criador» que também serd publico para a
transparéncia da votacdo e demonstragao de
quem foi o responsavel pela abertura da vota-
¢ao na rede. Também foram inseridas as fun-
¢oes de verificacao da data de inicio e término

do contrato.
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Figura 3 — Contrato Votacao.sol
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Figura 3 — Visualizacdo do resultado

Fonte: Autoria Propria

Em seguida ¢ criada a funcdo de vo-
tar, em que o usuario que chamar a funcao ira
ficar registrado em memoria e assim realizar o
preenchimento da funcdo. Como definido no
enumerador as opgdes de voto, assim fica re-
gistrado onde determinado endereco utilizou a
opg¢ao da listagem “Enum Opcao “e definida
essa informagao em “Opcao _opcao”, confor-

me ilustrado na Figura 4.

Figura 4 — Fungo Votar

Fonte: Autoria Propria

Para manter a seguranca proposta
em nosso codigo, também foi adicionada uma
fungdo para realizar a verificagao do endereco
e demonstrar em tela que o morador ja regis-
trou o seu voto. Também ¢ feita a verificacao
se a votagdo ja expirou ou ndo, impedindo pos-
siveis fraudes e votos repetidos. Para manter a
transparéncia e apuracao dos votos de forma
rapida e segura ¢ adicionada a fung¢ao para ver
o resultado da vota¢ao, como ilustrado na Fi-

gura 5.

Fonte: Autoria Propria

Foi definida uma visualizagao publica
para os moradores terem acesso, consultarem
o resultado, os enderecos que votaram, bem
como as justificativas inseridas pelos usuarios,

garantindo a transparéncia do processo.

EXPERIMENTOS E RESULTADOS

Para validagao do contrato proposto,
sera criada uma votagao ficticia. [remos iniciar
com a pauta teste com o nome proposto “Lim-
peza area externa”. Durante a reunido foi co-
locado em pauta se a prioridade seria realizar
uma limpeza na area externa do condominio e
deveria ter uma concordancia da maioria para
isso ocorrer. Conforme podemos ver na Figura
6 o Remix IDE habilita uma nova janela onde
temos a listagem de accounts que simula os
usuarios conectados na rede, com uma lista-
gem com algumas contas € com um balango

ficticio de 100 ETH para cada usuario.
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Figura 6 — Criago da Pauta Figura 7 — Pauta criada
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Fonte: Autoria Propria

Conforme destacado em vermelho na
Figura &, foi adicionado o campo que permite

Votacao - Votacao.sol g i po quep

os moradores realizarem suas votagoes.

DEPLOY

Figura 8 — Votagao

Limpeza drea externa

Fonte: Autoria Propria

Na figura também e demonstrado

o gas limit que define o limite permitido em
cada transac¢do. Também esta ilustrado o cam- Fonte: Autoria Propria
po para preencher a proposta da pauta, e tam-
bém o tempo de duragdo do contrato em horas.

Com a pauta criada, o usudrio terd

Clicando em deploy a informacado sera regis- uma interface em que clicando em “Criador”

trada no blockchain, sinalizando que a vota- poderé verificar quem foi o responsavel pela

c¢do foi criada pelo endereco com final “eddC4 criagdo, a pauta em questio, a data em que o

13
que representa o morador que apresentou a contrato foi criado e em qual horério sera fina-

ideia para os demais. lizado. A proposta ¢ proporcionar uma inter-

Na Figura 7, ao confirmar a criagdo face com facil visualizacdo das informacdes,

da pauta o remix Ide nos retorna que a pauta pois caso o morador tenha perdido a reunido,

foi registada corretamente em blockchain e a ainda podera ver o que esta sendo proposto e

validagdo do compilador junto com as infor- verificar se existem outras pautas em aberto.

macdes da taxa de gas utilizada para processar Conforme demonstrado na Figura 9
as informagdes do contrato e estarem regis-
trando em blockchain que sdo pagas em forma

de Ehter moeda nativa da ethereum.
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Figura 9 — Pauta em votagao

Datalnicio

Fonte: Autoria Propria

O morador entdo depois de ter veri-
ficado a pauta em votagao, quem foi respon-
savel pela criagdo, podera escolher o seu voto
na pauta indicada, onde ¢ utilizado “0 “para
sim, “1 “para nao ¢ “2 “para nulo, conforme

ilustrado na Figura 10.

Figura 10 — Selecao da opcao

Limpeza precisa ser feita com urg

transact

Fonte: Autoria Propria

Conforme ilustrado na Figura 11, ¢
demonstrado o método criado para manter a
segurang¢a da votacdo, cuja fung¢do ¢ ndo per-
mitir que o mesmo enderego vote duas vezes.
O sistema ira verificar se o endereco do mora-
dor ja consta como registrado e votado, impe-
dindo que o morador realize o voto novamen-

te e sinalizando a0 mesmo com a mensagem
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“Vocé ja votou!”.

Figura 11 — Protegdo contra votos dobrados

Fonte: Autoria Propria

Por fim, durante uma préxima reu-
nido os moradores poderdao ver a totalizacao
dos votos e assim decidirem se a pauta coloca-
da em votagdo foi aprovada ou nado e a partir
dai criarem novas votacoes.

No exemplo demonstrado na Figura
12 foram simulados 2 votos a favor da pro-
posta definida na pauta, o que ¢ verificado pe-
los enderecos registrados no vetor address|[],
destacados pelos retangulos verde e vermelho

na figura.

Figura 12 — Votas a favor

(1]

Fonte: Autoria Propria

J& na Figura 13 observamos que fo-
ram simulados 0 votos contrérios, o que € ve-
rificado pela auséncia de enderegos registra-
dos no vetor address[].

Figura 13 — Votos contrarios

Fonte: Autoria Propria

18



Artigo cientifico

DISCUSSAO DOS RESULTADOS

Apbs os testes, foi possivel identifi-
car que o blockchain pode ser utilizado com
sucesso em votacdes, permitindo a transpa-
réncia das pessoas que estdo escolhendo o seu
voto e também a seguranga para nao permitir
que pessoas votem em mais de uma opcao,
evitando falsos resultados. Como o codigo ¢
utilizado em pequenas redes, ira apresentar, de
forma bem otimizada, os resultados de forma
simples e objetiva, agilizando todo o proces-
so democratico em reunides fechadas que de-
mandam de uma nova tecnologia para acom-
panhar procedimentos simples do cotidiano

das pessoas

CONCLUSAO

O objetivo deste trabalho foi imple-
mentar em uma rede blockchain e demonstrar
um sistema de votagdes descentralizado foca-
do em condominios, mostrando que a arqui-
tetura blockchain e os contratos inteligentes
podem ser utilizado também para pequenas
interagdes.

Para a implementagao, foi utilizado a
linguagem Solidity por se tratar da linguagem
mais simples e completa para a construgdo de
contratos inteligentes em conjunto ao remix
ide que ¢ uma aplicacdo web para o desenvol-
vimento de contratos inteligentes, suportando
ferramentas que auxiliam, pois conta com um
ambiente de testes para a implementagdo do
codigo antes de publicar em ambiente real.
O contrato construido tem como funcao, de-
terminar algumas de regras de votag¢do, como
tempo limite em que sera permitido o usuario
realizar sua votacdo, como também ndo per-

mitir que o usuario ndo vote duas vezes a fim
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de evitar fraudes. O contrato também conta
com a fun¢do do usuario justificar seu voto ou
adicionar algum comentdrio, ou informagao
relevante a seu voto. O contrato também ira
armazenar a listagem com as opgdes de voto,
entre, sim, nao ou nulo. Por fim, o usuario po-
dera realizar a verificagdo dos totalizadores
dos votos e também verificar quais morado-
res votaram a fim de termos transparéncia na
votagdo. A validag¢do do trabalho foi por vo-
tacdes criadas em ambientes de testes sendo
simulada todo um processo de cria¢ao do con-
trato com as regras, até a expiragdo do contra-
to apds algumas horas. No fim foi verificado
de forma clara a op¢ao vencedora, assim como
os comentarios feitos por cada usuario, dessa
forma validando que o blockchain ¢ viavel de
ser utilizado em votacdes especificas de forma

segura e transparente.
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